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Disclaimer: This TSTP is intended to serve as a guide for testing various clauses 
outlined in the relevant ITSAR. The test methods described in this TSTP are not 
exhaustive and should not be considered as the sole approach to test any clause. The 
actual testing proces s and results may vary depending on how the OEMs 
implemented the clause in their equipment.  
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/ƘŀǇǘŜǊπн /ƻƳƳƻƴ {ŜŎǳǊƛǘȅ wŜǉǳƛǊŜƳŜƴǘǎ 
{ŜŎǝƻƴ мΥ !ŎŎŜǎǎ ŀƴŘ !ǳǘƘƻǊƛȊŀǝƻƴ 

ςȢρȢρ4340 ÆÏÒ %ÖÁÌÕÁÔÉÏÎ ÏÆ -ÁÎÁÇÅÍÅÎÔ 0ÒÏÔÏÃÏÌÓ -ÕÔÕÁÌ 
!ÕÔÈÅÎÔÉÃÁÔÉÏÎ 

 

/ÐÔÉÃÁÌ .ÅÔ×ÏÒË 4ÅÒÍÉÎÁÌ ɉ/.4ɊȤ
0/. ÆÁÍÉÌÙ "ÒÏÁÄÂÁÎÄ %ÑÕÉÐÍÅÎÔ 

)43!2 

)43!2 .Ïȡ )43!2τπσπρςσρρ #ÌÁÕÓÅ ÎÏȡςȢρȢρ 

 

Ѓ$54 $ÅÔÁÉÌÓȡ Є '0/.Ȥ/.4 

Ѓ$54 3ÏÆÔ×ÁÒÅ 6ÅÒÓÉÏÎȡЄ  

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ /3Є (ÁÓÈ ÏÆ $54 /3 ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ #ÏÎПÉÇÕÒÁÔÉÏÎЄ (ÁÓÈ ÏÆ $54 ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ!ÐÐÌÉÃÁÂÌÅ )43!2ȡ Є .##3Ⱦ)43!2Ⱦ#ÕÓÔÏÍÅÒ 0ÒÅÍÉÓÅÓ %ÑÕÉÐÍÅÎÔȾ0/. #0%ÓȾ/ÐÔÉÃÁÌ 

.ÅÔ×ÏÒË 4ÅÒÍÉÎÁÌ ɉ/.4ɊȤ0/. ÆÁÍÉÌÙ "ÒÏÁÄÂÁÎÄ %ÑÕÉÐÍÅÎÔȤ 6ρȢπȢρ 

Ѓ)43!2 6ÅÒÓÉÏÎ .ÏȡЄ )43!2τπσπρςσρρ ÁÎÄ 6ÅÒÓÉÏÎȡ ρȢπȢρ 

Ѓ/%- 3ÕÐÐÌÉÅÄ $ÏÃÕÍÅÎÔ ÌÉÓÔȡ Є !ÌÌ ÔÈÅ ÄÏÃÕÍÅÎÔÓ ÐÒÏÖÉÄÅÄ ÂÙ /%- ÔÏ ÂÅ ÌÉÓÔÅÄ ÈÅÒÅ 

                   

ρȢ Ѓ)43!2 3ÅÃÔÉÏÎ .Ï Ǫ .ÁÍÅЄ 3ÅÃÔÉÏÎ ρȢρȡ !ÃÃÅÓÓ ÁÎÄ !ÕÔÈÏÒÉÚÁÔÉÏÎ  
ςȢ Ѓ3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔ .Ï Ǫ .ÁÍÅ ЄςȢρȢρȡ -ÁÎÁÇÅÍÅÎÔ 0ÒÏÔÏÃÏÌ -ÕÔÕÁÌ 
!ÕÔÈÅÎÔÉÃÁÔÉÏÎ 

σȢ Ѓ2ÅÑÕÉÒÅÍÅÎÔ $ÅÓÃÒÉÐÔÉÏÎȡЄ 4ÈÅ ÐÒÏÔÏÃÏÌÓ ÕÓÅÄ ÆÏÒ ÔÈÅ /.5Ⱦ/.4 ÍÁÎÁÇÅÍÅÎÔ 
ÁÎÄ ÍÁÉÎÔÅÎÁÎÃÅ ÓÈÁÌÌ ÓÕÐÐÏÒÔ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÅÃÈÁÎÉÓÍÓ ÏÎÌÙ 3ÅÃÕÒÅ 
ÃÒÙÐÔÏÇÒÁÐÈÉÃ ÃÏÎÔÒÏÌÓ ÐÒÅÓÃÒÉÂÅÄ ÉÎ 4ÁÂÌÅρ ÏÆ ÔÈÅ ÌÁÔÅÓÔ ÄÏÃÕÍÅÎÔ Ȱ#ÒÙÐÔÏÇÒÁÐÈÉÃ 
#ÏÎÔÒÏÌÓ ÆÏÒ )ÎÄÉÁÎ 4ÅÌÅÃÏÍ 3ÅÃÕÒÉÔÙ !ÓÓÕÒÁÎÃÅ 2ÅÑÕÉÒÅÍÅÎÔÓ ɉ)43!2Ɋȱ ÓÈÁÌÌ ÏÎÌÙ ÂÅ 
ÕÓÅÄ ÆÏÒ /.5Ⱦ/.4 ÍÁÎÁÇÅÍÅÎÔ ÁÎÄ ÍÁÉÎÔÅÎÁÎÃÅȢ 

 

ɍ2ÅÆÅÒÅÎÃÅȡ ρɊ 43$3) 34$ 4ρȢσ'00 σσȢρρχȤρτȢςȢπ 6ȢρȢπȢπȢ ÓÅÃÔÉÏÎ τȢςȢσȢτȢτȢρɎ 

τȢ $54 #ÏÎПÉÒÍÁÔÉÏÎ $ÅÔÁÉÌÓȡ 
 

 

υȢ $54 #ÏÎПÉÇÕÒÁÔÉÏÎȡ 
#ÏÎПÉÇÕÒÅ 33(ȟ (440Ⱦ(4403ȟ 4!#!#3Ϲȟ 3.-0 Öσ ÁÎÄ 3&40 ÏÎ -ÁÎÁÇÅÍÅÎÔ )ÎÔÅÒÆÁÃÅ ÏÆ 

$54Ȣ 
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ÁɊ (440 #ÏÎПÉÇÕÒÁÔÉÏÎ 
ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÃÏÎÎÅÃÔÓ ÔÈÅ $54 ÔÈÒÏÕÇÈ ,!. ÐÏÒÔ ÁÎÄ ÖÉÓÉÔÓ ÔÈÅ ÄÅÆÁÕÌÔ ÉÐ ÏÆ ÔÈÅ 

$54 ×ÈÉÃÈ ÉÓ ÈÔÔÐȡȾȾρωςȢρφψȢρȢρ 

ÉÉȢ ÖÅÒÉПÉÅÓ ÔÈÁÔ ÎÏ ÁÄÄÉÔÉÏÎÁÌ ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÓ ÒÅÑÕÉÒÅÄ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54 ÁÓ 

(440Ⱦ(4403 ÉÓ ÐÒÅȤÃÏÎПÉÇÕÒÅÄ ÏÎ ÔÈÅ $54Ȣ 

ÉÉÉȢ (440 ÓÅÃÕÒÅ ÓÅÒÖÅÒ ÃÉÐÈÅÒ ÓÕÉÔÅ ÓÐÅÃÉПÉÅÓ ÔÈÅ ÅÎÃÒÙÐÔÉÏÎ ÁÌÇÏÒÉÔÈÍ ÁÎÄ ÄÉÇÅÓÔ 

ÁÌÇÏÒÉÔÈÍ ÔÏ ÕÓÅ ÏÎ ÁÎ 33, ÃÏÎÎÅÃÔÉÏÎȢ 7ÅÂ ÂÒÏ×ÓÅÒÓ ÏÆÆÅÒ Á ÌÉÓÔ ÏÆ ÓÕÐÐÏÒÔÅÄ 

ÃÉÐÈÅÒ ÓÕÉÔÅ ×ÈÅÎ ÃÏÎÎÅÃÔÉÎÇ ÔÏ ÔÈÅ (4403 ÓÅÒÖÅÒȟ ÁÎÄ ÔÈÅ ÃÌÉÅÎÔ ÁÎÄ ÓÅÒÖÅÒ ×ÉÌÌ 

ÎÅÇÏÔÉÁÔÅ ÔÈÅ ÂÅÓÔ ÅÎÃÒÙÐÔÉÏÎ ÁÌÇÏÒÉÔÈÍ ÔÏ ÕÓÅ ÆÒÏÍ ÔÈÏÓÅ ÔÈÁÔ ÁÒÅ ÓÕÐÐÏÒÔÅÄ ÂÙ 

ÂÏÔÈȢ 

 

ÂɊ (4403 #ÏÎПÉÇÕÒÁÔÉÏÎ 
ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÃÏÎÎÅÃÔÓ ÔÈÅ $54 ÔÈÒÏÕÇÈ ,!. ÐÏÒÔ ÁÎÄ ÖÉÓÉÔÓ ÔÈÅ ÄÅÆÁÕÌÔ ÉÐ ÏÆ ÔÈÅ 

$54 ×ÈÉÃÈ ÉÓ ÈÔÔÐÓȡȾȾρωςȢρφψȢρȢρ 

ÉÉȢ ÖÅÒÉПÉÅÓ ÔÈÁÔ ÎÏ ÁÄÄÉÔÉÏÎÁÌ ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÓ ÒÅÑÕÉÒÅÄ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54 ÁÓ (4403 

ÉÓ ÐÒÅȤÃÏÎПÉÇÕÒÅÄ ÏÎ ÔÈÅ $54Ȣ 

ÉÉÉȢ &ÏÒ /,4 ÃÏÎПÉÇÕÒÁÔÉÏÎ Ȥ #ÏÎПÉÇÕÒÅ ÐÅÒÆÏÒÍÁÎÃÅ ÍÁÎÁÇÅÍÅÎÔ ÓÅÔÔÉÎÇÓ ÏÎ ÔÈÅ /,4 

ÆÒÏÍ 0#ς  

 

φȢ 0ÒÅȤ#ÏÎÄÉÔÉÏÎȡ  $ÏÃÕÍÅÎÔÁÔÉÏÎ ÔÈÁÔ ÌÉÓÔÓ ÅÁÃÈ ÏÆ ÔÈÅ ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÔÏÃÏÌÓ 
ÓÕÐÐÏÒÔÅÄ ÂÙ $54 ÁÎÄ ÄÅÓÃÒÉÂÅÓ ÔÈÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÅÃÈÁÎÉÓÍ ÕÓÅÄ ÆÏÒ ÅÁÃÈ ÏÎÅȢ 
 

7. Test Objective : To check if the DUT supports mutual authentication for the 

supported management protocols 

 

ψȢ 4ÅÓÔ 0ÌÁÎ  
8.1  Number of Test Scenarios: 3 

ψȢρȢρ 4ÅÓÔ #ÁÓÅ πρȡ 0ÈÙÓÉÃÁÌ ÖÅÒÉПÉÃÁÔÉÏÎ ÏÆ ÁÖÁÉÌÁÂÌÅ )ÎÔÅÒÆÁÃÅÓ Ǫ ÓÕÐÐÏÒÔÅÄ 

ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÔÏÃÏÌÓ ÏÎ $54Ȣ 

ψȢρȢς 4ÅÓÔ ÃÁÓÅ πςȡ %ÓÔÁÂÌÉÓÈ ÃÏÎÎÅÃÔÉÏÎ ÂÅÔ×ÅÅÎ ÔÈÅ 4ÅÓÔ ÍÁÃÈÉÎÅ ÁÎÄ $54 ÕÓÉÎÇ 

ÃÏÎПÉÇÕÒÅÄ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÅÔÈÏÄ ÆÏÒ ÂÏÔÈ ÐÏÓÉÔÉÖÅ ÁÎÄ ÎÅÇÁÔÉÖÅ 

ÓÃÅÎÁÒÉÏÓȢ 

ψȢρȢσ 4ÅÓÔ ÃÁÓÅ πσȡ %ÎÓÕÒÅ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ /.4 ÁÎÄ /,4Ȣ 

8.2   Test-bed diagram:  
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8.3 Tools required: 

ÉȢ 7ÉÒÅÓÈÁÒË 
ÉÉȢ :ÅÎÍÁÐ 
ÉÉÉȢ '5) 
 

8.4  Test Execution steps 

ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÁÔÔÅÍÐÔ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54 ×ÉÔÈ ÃÏÎПÉÇÕÒÅÄ ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÔÏÃÏÌÓ 
ÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÖÅÒÉÆÙ ÉÆ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÅØÉÓÔÓ ÂÅÔ×ÅÅÎ $54 ÁÎÄ 4ÅÓÔ 
-ÁÃÈÉÎÅ ÆÏÒ ÅÁÃÈ ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÔÏÃÏÌ ÓÕÐÐÏÒÔÅÄ ÂÙ ÔÈÅ $54Ȣ 

ÉÉÉȢ 4ÅÓÔÅÒ ÓÈÁÌÌ ÖÅÒÉÆÙ ÔÈÅ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ /,4 ÁÎÄ /.4Ȣ 
 

ωȢ %ØÐÅÃÔÅÄ 2ÅÓÕÌÔÓ ÆÏÒ 0ÁÓÓȡ Ȥ 
ÉȢ 4ÈÅ $54 ÁÎÄ ÔÈÅ ÔÅÓÔÅÒ ÍÁÃÈÉÎÅ ÓÈÁÌÌ ÍÕÔÕÁÌÌÙ ÁÕÔÈÅÎÔÉÃÁÔÅ ÅÁÃÈ ÏÔÈÅÒ ÆÏÒ ÁÌÌ ÔÈÅ 
ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÔÏÃÏÌÓ ÓÕÐÐÏÒÔÅÄ ÂÙ ÔÈÅ $54Ȣ 

ÉÉȢ /.4 ÁÎÄ /,4 ÓÈÏÕÌÄ ÁÌÓÏ ÓÕÐÐÏÒÔ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎȢ 
 

ρπȢ %ØÐÅÃÔÅÄ &ÏÒÍÁÔ ÏÆ %ÖÉÄÅÎÃÅȡ ÓÃÒÅÅÎÓÈÏÔÓ 
 

ρρȢ 4ÅÓÔ %ØÅÃÕÔÉÏÎȡ  
ρρȢρ4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πρ 

ρρȢρȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ -ÁÎÁÇÅÍÅÎÔ ÐÒÏÔÏÃÏÌ ÖÅÒÉПÉÃÁÔÉÏÎ 
ρρȢρȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ 0ÈÙÓÉÃÁÌ ÖÅÒÉПÉÃÁÔÉÏÎ ÏÆ ÁÖÁÉÌÁÂÌÅ )ÎÔÅÒÆÁÃÅÓ Ǫ 

ÓÕÐÐÏÒÔÅÄ ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÔÏÃÏÌ ÏÎ $54 ÕÓÉÎÇ ÚÅÎÍÁÐȢ 
ρρȢρȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 

ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÓÈÏÕÌÄ ÖÅÒÉÆÙ ÁÌÌ ÔÈÅ ÁÖÁÉÌÁÂÌÅ ÐÈÙÓÉÃÁÌ ÉÎÔÅÒÆÁÃÅÓ ÏÎ $54 ÁÎÄ ÃÒÏÓÓ 
ÖÅÒÉÆÙ ×ÉÔÈ /%- $ÏÃÕÍÅÎÔÁÔÉÏÎ ɉÂÅÌÏ× ÁÒÅ ÆÒÏÎÔ ÁÎÄ ÓÉÄÅ ÖÉÅ× ÏÆ ÔÈÅ $54ɊȢ 
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&ÉÇȡ &ÒÏÎÔ ÁÎÄ ÓÉÄÅ ÖÉÅ× ÏÆ /.4 

 

&ÉÇȡ 2ÅÁÒ ÖÉÅ× ÏÆ /,4 

ÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÍÁËÅÓ ÎÏÔÅ ÏÆ ÁÌÌ ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÔÏÃÏÌÓ ÓÕÐÐÏÒÔÅÄ ÂÙ $54 ÉÎ 
ÄÏÃÕÍÅÎÔ ÐÒÏÖÉÄÅÄ ÂÙ /%- ÁÎÄ ÁÌÓÏ ÖÅÒÉПÉÅÓ ÕÓÉÎÇ ÚÅÎÍÁÐ 
è 33( 
è 33,Ⱦ4,3 
è 3.-0 Öσ 
è (440Ⱦ(4403 
è 4ÅÌÎÅÔ  

 

ρρȢς 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πς 

ρρȢςȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ -ÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÆÏÒ ÔÈÅ ÃÏÎПÉÇÕÒÅÄ ÍÁÎÁÇÅÍÅÎÔ 
ÐÒÏÔÏÃÏÌÓ 

ρρȢςȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ 4ÅÓÔÉÎÇ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÆÏÒ ÔÈÅ ÃÏÎПÉÇÕÒÅÄ 
ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÔÏÃÏÌÓ 

ρρȢςȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 
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ÁɊ (440 #ÏÎПÉÇÕÒÁÔÉÏÎȡ  
ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÏÐÅÎÓ ÔÈÅ $54ȭÓ 7ÅÂ '5) ɉÈÔÔÐȡȾȾρωςȢρφψȢρȢρȾɊ ÉÎ ×ÅÂ ÂÒÏ×ÓÅÒ 
ÏÆ ÔÈÅ ÔÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢρȢςςɊ ÁÎÄ ÃÁÐÔÕÒÅ ÔÒÁÆПÉÃ ÂÅÔ×ÅÅÎ $54 ÁÎÄ ÔÅÓÔ 
ÍÁÃÈÉÎÅ ÉÎ 7ÉÒÅÓÈÁÒË ÔÏ ÖÅÒÉÆÙ ÔÈÅ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ ÂÏÔÈ ÔÈÅ 
ÅÎÔÉÔÉÅÓȢ 

 

 

ÉÉȢ 4ÈÅ ÔÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÔÈÅÒÅ ÉÓ ÎÏ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ $54 ÁÎÄ 
4ÅÓÔ ÍÁÃÈÉÎÅ ÂÕÔ ÔÈÅ ÃÏÎÎÅÃÔÉÏÎ ÉÓ ÅÓÔÁÂÌÉÓÈÅÄ ÓÕÃÃÅÓÓÆÕÌÌÙȢ 

 
ÂɊ (4403 #ÏÎПÉÇÕÒÁÔÉÏÎȡ 
ÉȢ  4ÅÓÔÅÒ ÃÏÎÎÅÃÔÓ ÔÈÅ $54 ÔÈÒÏÕÇÈ ,!. ÐÏÒÔ ÁÎÄ ÖÉÓÉÔÓ ÔÈÅ ÄÅÆÁÕÌÔ ÉÐ ÏÆ ÔÈÅ 
$54 ×ÈÉÃÈ ÉÓ ÈÔÔÐÓȡȾȾρωςȢρφψȢρȢρ 
(440 ÓÅÃÕÒÅ ÓÅÒÖÅÒ ÃÉÐÈÅÒ ÓÕÉÔÅ ÓÐÅÃÉПÉÅÓ ÔÈÅ ÅÎÃÒÙÐÔÉÏÎ ÁÌÇÏÒÉÔÈÍ ÁÎÄ 
ÄÉÇÅÓÔ ÁÌÇÏÒÉÔÈÍ ÔÏ ÂÅ ÕÓÅÄ ÆÏÒ ÁÎ 33, ÃÏÎÎÅÃÔÉÏÎȢ 7ÅÂ ÂÒÏ×ÓÅÒÓ ÏÆÆÅÒ Á ÌÉÓÔ 
ÏÆ ÓÕÐÐÏÒÔÅÄ ÃÉÐÈÅÒ ÓÕÉÔÅ ×ÈÅÎ ÃÏÎÎÅÃÔÉÎÇ ÔÏ ÔÈÅ (4403 ÓÅÒÖÅÒȟ ÁÎÄ ÔÈÅ 

https://192.168.1.1/
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ÃÌÉÅÎÔ ÁÎÄ ÓÅÒÖÅÒ ×ÉÌÌ ÎÅÇÏÔÉÁÔÅ ÔÈÅ ÂÅÓÔ ÅÎÃÒÙÐÔÉÏÎ ÁÌÇÏÒÉÔÈÍ ÔÏ ÕÓÅ ÆÒÏÍ 
ÔÈÏÓÅ ÔÈÁÔ ÁÒÅ ÓÕÐÐÏÒÔÅÄ ÂÙ ÂÏÔÈȢ 

 

ÉÉȢ 4ÈÅ ÔÅÓÔÅÒ ÏÐÅÎÓ ÔÈÅ $54ȭÓ 7ÅÂ '5) ɉÈÔÔÐȡȾȾρωςȢρφψȢρȢρȾɊ ÉÎ ×ÅÂ ÂÒÏ×ÓÅÒ 
ÏÆ ÔÈÅ ÔÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢρȢςςɊ ÁÎÄ ÃÁÐÔÕÒÅÄ ÔÒÁÆПÉÃ ÂÅÔ×ÅÅÎ $54 ÁÎÄ 
ÔÅÓÔ ÍÁÃÈÉÎÅ ÉÎ 7ÉÒÅÓÈÁÒË ÔÏ ÖÅÒÉÆÙ ÔÈÅ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ ÂÏÔÈ 
ÔÈÅ ÅÎÔÉÔÉÅÓȢ 

 

ÉÉÉȢ 4ÈÅ ÔÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÔÈÅÒÅ ÉÓ ÎÏ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ $54 ÁÎÄ 
4ÅÓÔ ÍÁÃÈÉÎÅ ÂÕÔ ÔÈÅ ÃÏÎÎÅÃÔÉÏÎ ÉÓ ÅÓÔÁÂÌÉÓÈÅÄ ÓÕÃÃÅÓÓÆÕÌÌÙȢ )Î 7ÉÒÅÓÈÁÒËȟ 
ÃÁÎ ÓÅÅ 3ÅÒÖÅÒ ÁÎÄ ÃÌÉÅÎÔ ÅØÃÈÁÎÇÉÎÇ ÔÈÅ ËÅÙÓ ÂÅÔ×ÅÅÎ ÅÁÃÈ ÏÔÈÅÒ ÂÕÔ ÔÈÁÔ 
ÃÁÎÎÏÔ ÂÅ ÃÏÎÓÉÄÅÒÅÄ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎȢ 
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ÉÖȢ 4Ï ÔÅÓÔ ÔÈÅ ÎÅÇÁÔÉÖÅ ÔÅÓÔ ÃÁÓÅ ÓÃÅÎÁÒÉÏ ɉÃÁÎ ÏÎÌÙ ÂÅ ÔÅÓÔÅÄ ÆÒÏÍ ÃÌÉÅÎÔ ÓÉÄÅ ÁÓ 
ÓÅÒÖÅÒ ÓÉÄÅ ÄÏÅÓÎȭÔ ÏÆÆÅÒ ÁÎÙ ÉÄÅÎÔÉÔÙ ÖÅÒÉПÉÃÁÔÉÏÎ ÔÏ ÔÈÅ ÃÌÉÅÎÔɊȟ ÔÅÓÔÅÒ 
ÓÕÐÐÌÉÅÓ ÔÈÅ ×ÒÏÎÇ ÐÁÓÓ×ÏÒÄ ÁÎÄ ÏÂÓÅÒÖÅ ÔÈÅ ÒÅÓÐÏÎÓÅ ÏÆ $54Ȣ 

 
 
 
 

ÖȢ  )Æ ÔÈÅ $54 ÓÕÐÐÏÒÔÓ 4ÅÌÎÅÔȡ ÃÏÎÎÅÃÔ ÔÏ ÔÈÅ $54 ÕÓÉÎÇ ÔÈÅ ÔÅÌÎÅÔ ÃÏÍÍÁÎÄ 
ЃÓÃÒÅÅÎÓÈÏÔ ÃÏÎÎÅÃÔÉÎÇ ÔÏ $54 ÕÓÉÎÇ ÔÅÌÎÅÔЄ 

#ÈÅÃË ÉÆ ÔÈÅÒÅȭÓ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÕÓÉÎÇ 4%,.%4 

- 5ÐÏÎ ÅÎÔÅÒÉÎÇ ÔÈÅ ÐÁÓÓ×ÏÒÄȟ ×Å ÇÅÔ ÔÈÅ ÁÃÃÅÓÓ ÔÏ ÔÈÅ /.4 
- #ÁÐÔÕÒÅ ÔÈÅ ÓÁÍÅ ÏÎ ×ÉÒÅÓÈÁÒË 
Ѓ×ÉÒÅÓÈÁÒË ÓÃÒÅÅÎÓÈÏÔЄ 

- /ÂÓÅÒÖÅ ÉÆ ÔÈÅÒÅ ÉÓ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÕÓÉÎÇ 4%,.%4 
 

ρρȢσ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ σ 

ρρȢσȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ -ÕÔÕÁÌ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ /.4 ÁÎÄ /,4 
ρρȢσȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ 4ÈÅ ÔÅÓÔÅÒ ÖÅÒÉПÉÅÓ ÔÈÅ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ 

/.4 ÁÎÄ /,4 
ρρȢσȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓ 
ÉȢ 4ÈÅ /,4 ÁÕÔÈÅÎÔÉÃÁÔÅÓ ÔÈÅ /.4 ÂÙ ÒÅÔÒÉÅÖÉÎÇ 0ÒÉËÅÙρ ÁÎÄ 0ÒÉËÅÙςȟ ×ÈÉÌÅ ÔÈÅ 
/.4 ÁÕÔÈÅÎÔÉÃÁÔÅÓ ÔÈÅ /,4ȟ ÉÔȭÓ ÎÏÔ ÓÈÏ×ÉÎÇ ÉÎ ÔÈÅ ÌÏÇ /%- ÎÅÅÄ ÔÏ ÐÒÏÖÉÄÅȢ 
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ÉÉȢ #ÏÍÍÕÎÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ /,4 ÁÎÄ !#3 ÓÅÒÖÅÒ ÒÕÎÎÉÎÇ ÉÎ 0#ς ÃÁÎ ÁÌÓÏ ÂÅ 
ÃÁÐÔÕÒÅÄ ÉÎ ×ÉÒÅÓÈÁÒË ÔÏ ÃÈÅÃË ÉÆ ÔÈÅ ÅÎÃÒÙÐÔÉÏÎ ÕÓÅÄ ÉÓ ÁÃÃÏÒÄÉÎÇ ÔÏ ÔÈÅ #ÒÙÐÔÏ 
ÃÏÎÔÒÏÌ ÏÒ ÎÏÔ 

ρρȢσȢτ 4ÅÓÔ /ÂÓÅÒÖÁÔÉÏÎÓȡ 
ÉȢ 4ÅÓÔ ÃÁÓÅπρȡ  4ÈÅ ÔÅÓÔÅÒ ÖÅÒÉПÉÅÓ ÔÈÅ ÁÖÁÉÌÁÂÌÅ ÐÒÏÔÏÃÏÌÓ ÕÓÉÎÇ ÚÅÎÍÁÐ ÁÎÄ 
ÖÅÒÉПÉÅÓ ÕÓÉÎÇ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ 

ÉÉȢ 4ÅÓÔ ÃÁÓÅπςȡ 4ÈÅ ÔÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÔÈÅÒÅ ×ÁÓ ÎÏ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ 
ÐÒÅÓÅÎÔ ×ÈÅÎ ÁÔÔÅÍÐÔÉÎÇ ÔÏ ÃÏÎÎÅÃÔ ÔÏ ÃÌÉÅÎÔ ÕÓÉÎÇ (440 ÁÎÄ (440ÓȢ 

ÉÉÉȢ 4ÅÓÔ ÃÁÓÅπσȡ 4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÉÓ ÔÁËÉÎÇ ÐÌÁÃÅ 
ÂÅÔ×ÅÅÎ /.4 ÁÎÄ /,4 

ρρȢσȢυ %ÖÉÄÅÎÃÅ 0ÒÏÖÉÄÅÄȡ 3ÃÒÅÅÎÓÈÏÔÓ ÁÒÅ ÁÔÔÁÃÈÅÄ ÁÂÏÖÅ 
 

ρςȢ 4ÅÓÔ #ÁÓÅ 2ÅÓÕÌÔÓȡ  
 

S. No TEST CASE NAME PASS/FAIL Remarks  

1 Management protocol verification   

2 Mutual authentication for the configured 

management protocols 

  

3 Mutual Authentication between ONT and OLT   
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ςȢρȢς 4340 ÆÏÒ %ÖÁÌÕÁÔÉÏÎ ÏÆ -ÁÎÁÇÅÍÅÎÔ 4ÒÁÆПÉÃ 0ÒÏÔÅÃÔÉÏÎ  
 

Optical Network Terminal (ONT) - 
PON family Broadband Equipment 

ITSAR 

ITSAR No: ITSAR403012311 Clause no:2.1.2 

 

Ѓ$54 $ÅÔÁÉÌÓȡ Є '0/.Ȥ/.4 

Ѓ$54 3ÏÆÔ×ÁÒÅ 6ÅÒÓÉÏÎȡЄ  

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ /3Є (ÁÓÈ ÏÆ $54 /3 ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ #ÏÎПÉÇÕÒÁÔÉÏÎЄ (ÁÓÈ ÏÆ $54 ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ!ÐÐÌÉÃÁÂÌÅ )43!2ȡ Є .##3Ⱦ)43!2Ⱦ#ÕÓÔÏÍÅÒ 0ÒÅÍÉÓÅÓ %ÑÕÉÐÍÅÎÔȾ0/. #0%ÓȾ/ÐÔÉÃÁÌ 

.ÅÔ×ÏÒË 4ÅÒÍÉÎÁÌ ɉ/.4ɊȤ0/. ÆÁÍÉÌÙ "ÒÏÁÄÂÁÎÄ %ÑÕÉÐÍÅÎÔȤ 6ρȢπȢρ 

Ѓ)43!2 6ÅÒÓÉÏÎ .ÏȡЄ )43!2τπσπρςσρρ ÁÎÄ 6ÅÒÓÉÏÎȡ ρȢπȢρ 

Ѓ/%- 3ÕÐÐÌÉÅÄ $ÏÃÕÍÅÎÔ ÌÉÓÔȡ Є !ÌÌ ÔÈÅ ÄÏÃÕÍÅÎÔÓ ÐÒÏÖÉÄÅÄ ÂÙ /%- ÔÏ ÂÅ ÌÉÓÔÅÄ ÈÅÒÅ 

                       

ρȢ Ѓ)43!2 3ÅÃÔÉÏÎ .Ï Ǫ .ÁÍÅЄ 3ÅÃÔÉÏÎ ρȢρȡ !ÃÃÅÓÓ ÁÎÄ !ÕÔÈÏÒÉÚÁÔÉÏÎ  
ςȢ Ѓ3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔ .Ï Ǫ .ÁÍÅ Є ςȢρȢςȡ -ÁÎÁÇÅÍÅÎÔ 4ÒÁÆПÉÃ 0ÒÏÔÅÃÔÉÏÎ 
σȢ Ѓ2ÅÑÕÉÒÅÍÅÎÔ $ÅÓÃÒÉÐÔÉÏÎȡЄ /.4 ÍÁÎÁÇÅÍÅÎÔ ÔÒÁÆПÉÃ ÓÈÁÌÌ ÂÅ ÐÒÏÔÅÃÔÅÄ ÓÔÒÉÃÔÌÙ 
ÕÓÉÎÇ ÓÅÃÕÒÅ ÃÒÙÐÔÏÇÒÁÐÈÉÃ ÃÏÎÔÒÏÌÓ ÐÒÅÓÃÒÉÂÅÄ ÉÎ 4ÁÂÌÅρ ÏÆ ÔÈÅ ÌÁÔÅÓÔ ÄÏÃÕÍÅÎÔ 
Ȱ#ÒÙÐÔÏÇÒÁÐÈÉÃ #ÏÎÔÒÏÌÓ ÆÏÒ )ÎÄÉÁÎ 4ÅÌÅÃÏÍ 3ÅÃÕÒÉÔÙ !ÓÓÕÒÁÎÃÅ 2ÅÑÕÉÒÅÍÅÎÔÓ 
ɉ)43!2Ɋȱ ÏÎÌÙȢ 
ɍ2ÅÆÅÒÅÎÃÅȡ 43$3) 34$ 4ρȢσ'00 σσȢρρχȤρτȢςȢπ 6ȢρȢπȢπ 3ÅÃÔÉÏÎ τȢςȢσȢςȢτɎ 
 

τȢ $54 #ÏÎПÉÒÍÁÔÉÏÎ $ÅÔÁÉÌÓȡ 

 

υȢ $54 #ÏÎПÉÇÕÒÁÔÉÏÎȡ #ÏÎПÉÇÕÒÅ ÔÈÅ $54 ÔÏ ÅÎÁÂÌÅ ÔÈÅ ÓÕÐÐÏÒÔÅÄ ÍÁÎÁÇÅÍÅÎÔ 
ÐÒÏÔÏÃÏÌÓ ÉÆ ÎÅÅÄÅÄ 
 

φȢ 0ÒÅȤ#ÏÎÄÉÔÉÏÎȡ  
ÉȢ .ÅÔ×ÏÒË ÐÒÏÄÕÃÔ ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÃÏÎÔÁÉÎÉÎÇ ÉÎÆÏÒÍÁÔÉÏÎ ÁÂÏÕÔ ÓÕÐÐÏÒÔÅÄ /!- 
ÐÒÏÔÏÃÏÌÓ ÐÒÏÖÉÄÅÄ ÂÙ /%-Ȣ 

ÉÉȢ ! ÐÅÅÒ ÉÍÐÌÅÍÅÎÔÉÎÇ ÔÈÅ ÓÅÃÕÒÉÔÙ ÐÒÏÔÏÃÏÌ ÃÏÎПÉÇÕÒÅÄ ÂÙ ÔÈÅ /%- ɉÅȢÇȢȟ 33( ÃÌÉÅÎÔ 
ÓÕÐÐÏÒÔÉÎÇ 33(Öς ÏÒ (4403 ÃÌÉÅÎÔɊ ÓÈÁÌÌ ÂÅ ÁÖÁÉÌÁÂÌÅȢ 

ÉÉÉȢ &ÏÒ 4,3ȟ ÔÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÂÁÓÅ ÔÈÅ ÔÅÓÔÓ ÏÎ ÔÈÅ ÐÒÏПÉÌÅ ÄÅПÉÎÅÄ ÂÙ σ'00 ÉÎ 43 σσȢσρπȢ 
&ÏÒ )+% ÁÎÄ )0ÓÅÃȟ ÔÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÂÁÓÅ ÔÈÅ ÔÅÓÔÓ ÏÎ ÔÈÅ ÐÒÏПÉÌÅ ÄÅПÉÎÅÄ ÂÙ σ'00 ÉÎ 43 
σσȢςρπȢ &ÏÒ ÐÒÏÔÏÃÏÌÓȟ ÆÏÒ ×ÈÉÃÈ σ'00 ÄÉÄ ÎÏÔ ÄÅПÉÎÅ Á ÓÅÃÕÒÉÔÙ ÐÒÏПÉÌÅȟ ÅȢÇȢȟ 33(ȟ ÔÈÅ 
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ÔÅÓÔÅÒ ÓÈÁÌÌ ÂÁÓÅ ÔÈÅ ÔÅÓÔÓ ÏÎ Á ×ÉÄÅÌÙ ÒÅÃÏÇÎÉÚÅÄ ÁÎÄ ÐÕÂÌÉÃÌÙ ÁÖÁÉÌÁÂÌÅ ÓÅÃÕÒÉÔÙ 
ÐÒÏПÉÌÅȢ 

 
χȢ 4ÅÓÔ /ÂÊÅÃÔÉÖÅȡ 4Ï ÖÅÒÉÆÙ ÔÈÁÔ $54 ÃÏÍÍÕÎÉÃÁÔÅÓ ×ÉÔÈ ÍÁÎÁÇÅÍÅÎÔ ÅÎÔÉÔÉÅÓ ÕÓÉÎÇ 
ÓÅÃÕÒÅ ÃÉÐÈÅÒÓ ÁÓ ÐÅÒ ÔÁÂÌÅ ρ ÏÆ ÃÒÙÐÔÏÇÒÁÐÈÉÃ ÃÏÎÔÒÏÌÓ )43!2Ȣ 
 

ψȢ 4ÅÓÔ 0ÌÁÎ  
8.1 Number of Test Scenarios:2 

ψȢρȢρ 4ÅÓÔ ÃÁÓÅπρȡ 3ÅÃÕÒÅ ÃÉÐÈÅÒ ÖÅÒÉПÉÃÁÔÉÏÎ 

ψȢρȢς 4ÅÓÔ ÃÁÓÅπςȡ 7ÅÁË ÃÉÐÈÅÒ Ⱦ ÎÕÌÌ ÃÉÐÈÅÒ ÔÅÓÔ ÃÁÓÅ 

8.2   Test-bed Diagram:  

 

8.3 Tools required: 

ÉȢ 7ÉÒÅÓÈÁÒË 
ÉÉȢ :ÅÎÍÁÐ 
ÉÉÉȢ '5) 
ÉÖȢ ÔÅÓÔÓÓÌÓ 

 
8.4 Test Execution  

ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÒÅÖÉÅ× ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÔÏ ÃÈÅÃË ÆÏÒ ÔÈÅ ÓÕÐÐÏÒÔÅÄ 
ÃÉÐÈÅÒÓ ÁÎÄ ÍÁÎÕÁÌÌÙ ÃÈÅÃË ÆÏÒ ÔÈÅ ÓÁÍÅ ×ÉÔÈ ÒÅÌÅÖÁÎÔ ÃÏÍÍÁÎÄÓ ÆÏÒ ÔÈÅ ÃÉÐÈÅÒÓ 
ÓÕÐÐÏÒÔÅÄ 

ÉÉȢ 4ÈÅ $54 ÓÈÁÌÌ ÂÅ ÁÃÃÅÓÓÅÄ ÂÙ ÔÈÅ ÔÅÓÔÅÒ ÆÏÒ ÁÌÌ ÔÈÅ ÓÕÐÐÏÒÔÅÄ ÍÁÎÁÇÅÍÅÎÔ 
ÐÒÏÔÏÃÏÌÓ ÁÎÄ ÁÌÓÏ ÃÁÐÔÕÒÅ ÔÈÅ ÓÅÓÓÉÏÎ ÏÎ ×ÉÒÅÓÈÁÒË  

ÉÉÉȢ 4ÈÅ ×ÉÒÅÓÈÁÒË ÐÃÁÐ ПÉÌÅ ×ÉÌÌ ÂÅ ÉÎÓÐÅÃÔÅÄ ÔÏ ÃÈÅÃË ÆÏÒ ÔÈÅ ÓÕÐÐÏÒÔÅÄ ÃÉÐÈÅÒÓ ÕÓÅÄ 
ÉÎ ÔÈÅ ÔÒÁÆПÉÃ ÂÅÔ×ÅÅÎ ÔÈÅ $54 ÁÎÄ ÔÅÓÔ ÍÁÃÈÉÎÅ 

 

ωȢ %ØÐÅÃÔÅÄ 2ÅÓÕÌÔÓ ÆÏÒ 0ÁÓÓȡ Ȥ 4ÈÅ $54 ÓÈÏÕÌÄ ÓÕÐÐÏÒÔ ÓÅÃÕÒÅ ÃÉÐÈÅÒÓ ÉÎ ÁÃÃÏÒÄÁÎÃÅ 
×ÉÔÈ ÔÈÅ ÃÒÙÐÔÏ ÃÏÎÔÒÏÌÓ ÉÎ ÃÏÍÍÕÎÉÃÁÔÉÏÎ ×ÉÔÈ ÔÈÅ ÔÅÓÔ ÍÁÃÈÉÎÅ 
 

ρπȢ %ØÐÅÃÔÅÄ &ÏÒÍÁÔ ÏÆ %ÖÉÄÅÎÃÅȡ 3ÃÒÅÅÎÓÈÏÔÓȟ ÐÃÁÐ ПÉÌÅÓ 
 
ρρȢ 4ÅÓÔ %ØÅÃÕÔÉÏÎȡ  
ρρȢρ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ ρ 
ρρȢρȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ 2ÅÖÉÅ× ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎȢ 
ρρȢρȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  #ÈÅÃË ÔÈÅ /%- ÄÏÃÕÍÅÎÔ ÄÅÓÃÒÉÂÉÎÇ ÔÈÅ ÓÅÃÕÒÅ 

ÃÏÍÍÕÎÉÃÁÔÉÏÎ ÓÅÒÖÉÃÅÓȾÐÒÏÔÏÃÏÌÓ ÓÕÐÐÏÒÔÅÄ ÏÎ ÔÈÅ $54ȟ ÄÅÔÁÉÌÓ ÏÆ #ÒÙÐÔÏ 
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ÍÏÄÕÌÅÓ ÕÓÅÄȟ #ÒÙÐÔÏÇÒÁÐÈÉÃ ÐÒÏÔÏÃÏÌÓ ÁÎÄ ÁÌÇÏÒÉÔÈÍÓȟ ÃÏÍÍÁÎÄ ÔÏ ÖÅÒÉÆÙ 

ÔÈÅ ÒÅÌÁÔÅÄ ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÎ ÔÈÅ $54Ȣ 
ρρȢρȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 
ÉȢ 4ÅÓÔÅÒ ÃÈÅÃËÓ ÔÈÅ ÓÕÐÐÏÒÔÅÄ ÐÒÏÔÏÃÏÌÓ ÏÎ ÔÈÅ $54 ÂÙ ÒÕÎÎÉÎÇ ÎÍÁÐ ÏÎ 
ÔÈÅ $54 ×ÉÔÈ ÃÏÍÍÁÎÄ ÎÍÁÐ ȤÐȤρωςȢρφψȢρȢρ 

 

ÉÉȢ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÒÅÖÉÅ× ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÁÎÄ ÖÅÒÉÆÙ ÉÆ ÔÈÅ ÃÉÐÈÅÒÓ 
ÓÕÐÐÏÒÔÅÄ ÂÙ $54 ÁÒÅ ÉÎ ÃÏÍÐÌÉÁÎÃÅ ×ÉÔÈ ÃÒÙÐÔÏÇÒÁÐÈÉÃ ÃÏÎÔÒÏÌÓ )43!2Ȣ 

  
ρρȢς 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ ς 
ρρȢςȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ 3ÅÃÕÒÅ ÃÉÐÈÅÒ ÖÅÒÉПÉÃÁÔÉÏÎ  
ρρȢςȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ 6ÅÒÉÆÙ ÔÈÅ ÔÒÁÆПÉÃ ÂÅÔ×ÅÅÎ $54 ÁÎÄ ÔÅÓÔ ÍÁÃÈÉÎÅ 

ÔÈÒÏÕÇÈ (4403ȟ (440 ÁÎÄ 4ÅÌÎÅÔ ÉÓ ÅØÃÈÁÎÇÅÄ ÕÓÉÎÇ ÓÅÃÕÒÅ ÃÉÐÈÅÒÓ ÁÓ ÐÅÒ 
ÔÈÅ ÃÒÙÐÔÏÇÒÁÐÈÉÃ ÃÏÎÔÒÏÌÓ )43!2Ȣ 

ρρȢςȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 
ÁɊ (4403ȡ 
ÉȢ  4ÅÓÔÅÒ ÏÐÅÎÓ ×ÅÂ ÂÒÏ×ÓÅÒ ÉÎ ÔÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢρȢςςɊ ÔÏ ÃÏÎÎÅÃÔ $54 
ɉÈÔÔÐÓȡȾȾρωςȢρφψȢρȢρȾɊ ÔÈÒÏÕÇÈ 4,3 ÖρȢς ÐÒÏÔÏÃÏÌȢ 

ÉÉȢ 4ÅÓÔÅÒ ÁÔÔÅÍÐÔÓ ÔÏ ÌÏÇÉÎ $54 ÕÓÉÎÇ ȰÁÄÍÉÎȱ ÁÃÃÏÕÎÔȢ 4ÈÅ 4ÅÓÔÅÒ ÃÒÅÁÔÅÄ Á 
ȰÁÄÍÉÎȱ ÁÃÃÏÕÎÔ ÏÎ $54Ȣ 

ÉÉÉȢ 4ÅÓÔÅÒ ÅÎÔÅÒÓ ÔÈÅ ÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÁÎÄ ÒÅÁÃÈ ÔÏ $54ȭÓ ×ÅÂ ÂÒÏ×ÓÅÒȢ 
ÉÖȢ 4ÅÓÔÅÒ ÁÔÔÅÍÐÔ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54 ÁÎÄ ÃÁÐÔÕÒÅÄ ÔÈÅ ÎÅÔ×ÏÒË ÔÒÁÆПÉÃ 
ÂÅÔ×ÅÅÎ $54 ÁÎÄ 4ÅÓÔ ÍÁÃÈÉÎÅ ÉÎ 7ÉÒÅÓÈÁÒËȢ 

ÖȢ 4ÅÓÔÅÒ ÃÁÎ ÖÅÒÉÆÙ ÔÈÅ ÃÉÐÈÅÒÓ ÓÕÐÐÏÒÔÅÄ ÂÙ $54 ÆÏÒ (4403 ÔÒÁÆПÉÃ ÕÓÉÎÇ  
ȢȾÔÅÓÔÓÓÌȢÓÈ ÈÔÔÐÓȡȾȾЃ$54 )0Є ÃÏÍÍÁÎÄ 
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ÖÉȢ 4ÅÓÔÅÒ ÓÈÏÕÌÄ ÁÎÁÌÙÓÅ ÔÈÅ 7ÉÒÅÓÈÁÒË ÏÕÔÐÕÔ ÁÎÄ ÏÂÓÅÒÖÅ ÔÈÁÔ ÔÒÁÆПÉÃ ÉÓ 
ÇÏÉÎÇ ÉÎ ÅÎÃÒÙÐÔÅÄ ÆÏÒÍÁÔ ÏÎ 4,3 ÖρȢς ÐÒÏÔÏÃÏÌȢ 

ÖÉÉȢ 6ÅÒÉÆÙ ÔÈÅ ÍÅÃÈÁÎÉÓÍÓ ÉÍÐÌÅÍÅÎÔÅÄ ÔÏ ÐÒÏÔÅÃÔ ÄÁÔÁ ÁÎÄ ÉÎÆÏÒÍÁÔÉÏÎ ÉÎ 
ÔÒÁÎÓÆÅÒ ÔÏ ÁÎÄ ÆÒÏÍ ÔÈÅ $54Ȣ 

ÂɊ (440 
ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÏÐÅÎÓ ×ÅÂ ÂÒÏ×ÓÅÒ ÉÎ ÔÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢρȢςςɊ ÔÏ 
ÃÏÎÎÅÃÔ $54 ɉÈÔÔÐȡȾȾρωςȢρφψȢρȢρȾɊ ÔÈÒÏÕÇÈ ÈÔÔÐ ÐÒÏÔÏÃÏÌȢ 

ÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÁÔÔÅÍÐÔÓ ÔÏ ÌÏÇÉÎ $54 ÕÓÉÎÇ ȰÁÄÍÉÎȱ ÁÃÃÏÕÎÔȢ 4ÈÅ 4ÅÓÔÅÒ 
ÃÒÅÁÔÅÄ Á ȰÁÄÍÉÎȱ ÁÃÃÏÕÎÔ ÏÎ $54Ȣ 

ÉÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÅÎÔÅÒÓ ÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÁÎÄ ÒÅÁÃÈ ÔÏ $54ȭÓ ×ÅÂ ÂÒÏ×ÓÅÒȢ 

ÉÖȢ 4ÈÅ 4ÅÓÔÅÒ ÓÈÏÕÌÄ ÁÔÔÅÍÐÔ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54 ÁÎÄ ÃÁÐÔÕÒÅÄ ÔÈÅ ÎÅÔ×ÏÒË 
ÔÒÁÆПÉÃ ÂÅÔ×ÅÅÎ $54 ÁÎÄ 4ÅÓÔ ÍÁÃÈÉÎÅ ÉÎ 7ÉÒÅÓÈÁÒËȢ 
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ÖȢ 4ÅÓÔÅÒ ÓÈÏÕÌÄ ÁÎÁÌÙÓÅ ÔÈÅ 7ÉÒÅÓÈÁÒË ÏÕÔÐÕÔ ÁÎÄ ÏÂÓÅÒÖÅ ÔÈÁÔ ÔÒÁÆПÉÃ ÉÓ 
ÇÏÉÎÇ ÉÎ ÅÎÃÒÙÐÔÅÄ ÆÏÒÍÁÔ ÏÎ 4,3 ÖρȢς ÐÒÏÔÏÃÏÌȢ 

ÖÉȢ )Ô ÉÓ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÔÈÅ ÔÒÁÆПÉÃ ÔÏ ÁÎÄ ÆÒÏÍ ÔÈÅ ÄÅÖÉÃÅ ÉÓ ÎÏÔ ÐÒÏÔÅÃÔÅÄ ×ÉÔÈ 
ÓÅÃÕÒÅ ÃÉÐÈÅÒÓȢ 

 
ÃɊ 4ÅÌÎÅÔ  
ÉȢ 4ÅÌÎÅÔ ÉÓ ÎÏÔ ÅÎÁÂÌÅÄ ÂÙ ÄÅÆÁÕÌÔ ÉÎ ÔÈÅ $54ȟ ÔÅÓÔÅÒ ÅÎÁÂÌÅÓȾÃÏÎПÉÇÕÒÅÓ ÔÈÅ 
ÔÅÌÎÅÔ ÐÒÏÔÏÃÏÌȢ 

ÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÏÐÅÎÓ ÃÏÍÍÁÎÄ ÌÉÎÅ ÉÎÔÅÒÆÁÃÅ ÉÎ ÔÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢρȢςςɊ 
ÔÏ ÃÏÎÎÅÃÔ $54 ɉÈÔÔÐȡȾȾρωςȢρφψȢρȢρȾɊ ÔÈÒÏÕÇÈ ÔÅÌÎÅÔ ÐÒÏÔÏÃÏÌȢ 

ÉÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÌÏÇÉÎÓ ×ÉÔÈ ÔÈÅ ÃÏÒÒÅÃÔ ÃÒÅÄÅÎÔÉÁÌÓ ÏÆ ÔÈÅ ȰÁÄÍÉÎȱ ÕÓÅÒ ÔÏ 
ÁÃÃÅÓÓ ÔÈÅ $54 ÖÉÁ ÔÅÌÎÅÔȢ 

 

ÉÖȢ 4ÈÅ 4ÅÓÔÅÒ ÁÔÔÅÍÐÔ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54 ÁÎÄ ÃÁÐÔÕÒÅÄ ÔÈÅ ÎÅÔ×ÏÒË ÔÒÁÆПÉÃ 
ÂÅÔ×ÅÅÎ $54 ÁÎÄ 4ÅÓÔ ÍÁÃÈÉÎÅ ÉÎ 7ÉÒÅÓÈÁÒËȢ 
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ÖȢ 4ÈÅ 4ÅÓÔÅÒ 6ÅÒÉПÉÅÄ ÔÈÁÔ ÔÈÅÒÅ ÁÒÅ ÎÏ ÍÅÃÈÁÎÉÓÍÓ ÉÍÐÌÅÍÅÎÔÅÄ ÔÏ 
ÐÒÏÔÅÃÔ ÄÁÔÁ ÉÎ ÔÒÁÎÓÆÅÒ ÔÏ ÁÎÄ ÆÒÏÍ ÔÈÅ $54 ÁÎÄ ÉÔ ÃÁÎ ÂÅ ÓÅÅÎ ÉÎ ÔÈÅ 
ÃÌÅÁÒ ÔÅØÔȢ 

 
ρρȢσ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πσ 
ρρȢσȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ 7ÅÁË ÃÉÐÈÅÒȾ ÎÕÌÌ ÃÉÐÈÅÒ ÖÅÒÉПÉÃÁÔÉÏÎ 
ρρȢσȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ 6ÅÒÉÆÙ ÔÈÁÔ ÔÈÅ ÔÒÁÆПÉÃ ÂÅÔ×ÅÅÎ $54 ÁÎÄ 4ÅÓÔ ÍÁÃÈÉÎÅ 

ÉÓ ÎÏÔ ×ÉÔÈ ÎÕÌÌ ÏÒ ×ÅÁË ÃÉÐÈÅÒÓȢ 
ρρȢσȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 
ÉȢ 4Ï ÇÅÔ ÆÕÌÌ ÃÉÐÈÅÒ ÓÕÉÔÅ ÓÕÐÐÏÒÔÅÄ ÂÙ $54ȟ ÔÈÅ 4ÅÓÔÅÒ ÓÈÏÕÌÄ ÕÓÅ Á ÓÕÉÔÁÂÌÅ ÔÏÏÌ 
ɉÓÕÃÈ ÁÓ ÔÅÓÔÓÓÌȢÓÈɊ ÆÏÒ ÁÕÔÏÍÁÔÅÄ ÄÉÓÃÏÖÅÒÙ ÏÆ ÓÕÐÐÏÒÔÅÄ #ÉÐÈÅÒÓ ÆÏÒ 4,3Ⱦ33, 
ÐÒÏÔÏÃÏÌÓȢ  

ÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÒÕÎÓ ÔÈÅ ÔÅÓÔÓÓÌȢÓÈ ÈÔÔÐÓȡȾȾρωςȢρφψȢρȢρ ÔÈÒÏÕÇÈ +ÁÌÉ ,ÉÎÕØ ɀ 
ρωςȢρφψȢςρχȢρςψ ÖÉÒÔÕÁÌÌÙ ÈÏÓÔÅÄ ÏÎ   4ÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢρȢςςɊ ÁÎÄ 
ÃÁÐÔÕÒÅÄ ÔÈÅ ÒÅÓÐÏÎÓÅȢ  
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ÉÉÉȢ 4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ $54 ÉÓ ÎÏÔ ÓÕÐÐÏÒÔÉÎÇ ÎÕÌÌ ÏÒ ×ÅÁË ÃÉÐÈÅÒ ÆÏÒ ÂÏÔÈ ÔÈÅ 
ÐÒÏÔÏÃÏÌÓ (440 ÁÎÄ (4403Ȣ 

ÉÖȢ 4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÔÈÅ ÔÒÁÆПÉÃ ÂÅÔ×ÅÅÎ ÓÅÒÖÅÒ ÁÎÄ ÃÌÉÅÎÔ ÉÓ ÐÒÏÔÅÃÔÅÄ ÖÉÁ 
ÐÅÒÍÉÔÔÅÄ ÃÉÐÈÅÒ ÏÎÌÙȟ ÂÕÔ $54 ÓÕÐÐÏÒÔÓ 4,3 ρȢρ ÁÓ ×ÅÌÌ ÁÎÄ ÔÒÁÆПÉÃ ÉÓ ÎÏÔ 
ÐÒÏÔÅÃÔÅÄ ×ÈÅÎ ÔÈÅ $54 ÉÓ ÁÃÃÅÓÓÅÄ ÖÉÁ ÈÔÔÐ ÁÎÄ ÔÅÌÎÅÔ ÐÒÏÔÏÃÏÌÓȢ 

 

ÁɊ (440 ɉψπɊȡ  

ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÏÐÅÎÓ ×ÅÂ ÂÒÏ×ÓÅÒ ÉÎ ÔÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢρȢςςɊ ÔÏ ÃÏÎÎÅÃÔ $54 
ɉÈÔÔÐȡȾȾρωςȢρφψȢρȢρȾɊ ÔÈÒÏÕÇÈ ÈÔÔÐ ÐÒÏÔÏÃÏÌȢ 
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ÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÁÔÔÅÍÐÔÓ ÔÏ ÌÏÇÉÎ $54 ÕÓÉÎÇ ȰÁÄÍÉÎȱ ÁÃÃÏÕÎÔȢ 4ÈÅ 4ÅÓÔÅÒ ÃÒÅÁÔÅÄ Á 
ȰÁÄÍÉÎȱ ÁÃÃÏÕÎÔ ÏÎ $54Ȣ 

ÉÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÓÕÐÐÌÉÅÓ ÔÈÅ ÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÁÎÄ ÒÅÁÃÈ ÔÏ $54ȭÓ ×ÅÂ ÂÒÏ×ÓÅÒȢ 
ÉÖȢ 4ÈÅ 4ÅÓÔÅÒ ÁÔÔÅÍÐÔ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54 ÁÎÄ ÃÁÐÔÕÒÅÄ ÔÈÅ ÎÅÔ×ÏÒË ÔÒÁÆПÉÃ ÂÅÔ×ÅÅÎ 
$54 ÁÎÄ 4ÅÓÔ ÍÁÃÈÉÎÅ ÉÎ 7ÉÒÅÓÈÁÒËȢ 
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ÖȢ   4ÈÅ 4ÅÓÔÅÒ ÁÎÁÌÙÓÅÄ ÔÈÅ 7ÉÒÅÓÈÁÒË ÏÕÔÐÕÔ ÁÎÄ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÔÒÁÆПÉÃ ÉÓ ÇÏÉÎÇ ÉÎ 
ÅÎÃÒÙÐÔÅÄ ÆÏÒÍÁÔ ÏÎ 4,3 ÖρȢς ÐÒÏÔÏÃÏÌȢ 
 

ÂɊ (4403ȡ  

ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÏÐÅÎÓ ×ÅÂ ÂÒÏ×ÓÅÒ ÉÎ ÔÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢρȢςςɊ ÔÏ ÃÏÎÎÅÃÔ $54 
ɉÈÔÔÐÓȡȾȾρωςȢρφψȢρȢρȾɊ ÔÈÒÏÕÇÈ 4,3 ÖρȢς ÐÒÏÔÏÃÏÌȢ 

ÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÁÔÔÅÍÐÔÓ ÔÏ ÌÏÇÉÎ $54 ÕÓÉÎÇ ȰÁÄÍÉÎȱ ÁÃÃÏÕÎÔȢ 4ÈÅ 4ÅÓÔÅÒ ÃÒÅÁÔÅÄ Á 
ȰÁÄÍÉÎȱ ÁÃÃÏÕÎÔ ÏÎ $54Ȣ 

ÉÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÓÕÐÐÌÉÅÓ ÔÈÅ ÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÁÎÄ ÒÅÁÃÈ ÔÏ $54ȭÓ ×ÅÂ ÂÒÏ×ÓÅÒȢ 
ÉÖȢ 4ÈÅ 4ÅÓÔÅÒ ÁÔÔÅÍÐÔ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54 ÁÎÄ ÃÁÐÔÕÒÅÄ ÔÈÅ ÎÅÔ×ÏÒË ÔÒÁÆПÉÃ ÂÅÔ×ÅÅÎ 
$54 ÁÎÄ 4ÅÓÔ ÍÁÃÈÉÎÅ ÉÎ 7ÉÒÅÓÈÁÒËȢ 
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ÖȢ 4ÈÅ 4ÅÓÔÅÒ ÁÎÁÌÙÓÅÄ ÔÈÅ 7ÉÒÅÓÈÁÒË ÏÕÔÐÕÔ ÁÎÄ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÔÒÁÆПÉÃ ÉÓ ÇÏÉÎÇ ÉÎ 
ÅÎÃÒÙÐÔÅÄ ÆÏÒÍÁÔ ÏÎ 4,3 ÖρȢς ÐÒÏÔÏÃÏÌȢ 
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ÖÉȢ 4ÈÅ 4ÅÓÔÅÒ 6ÅÒÉПÉÅÄ ÔÈÅ ÍÅÃÈÁÎÉÓÍÓ ÉÍÐÌÅÍÅÎÔÅÄ ÔÏ ÐÒÏÔÅÃÔ ÄÁÔÁ ÁÎÄ 
ÉÎÆÏÒÍÁÔÉÏÎ ÉÎ ÔÒÁÎÓÆÅÒ ÔÏ ÁÎÄ ÆÒÏÍ ÔÈÅ $54Ȣ 
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ÃɊ 4ÅÌÎÅÔȡ 

ÉȢ 4ÅÌÎÅÔ ÉÓ ÎÏÔ ÅÎÁÂÌÅÄ ÂÙ ÄÅÆÁÕÌÔȟ ÔÅÓÔÅÒ ÅÎÁÂÌÅÓȾÃÏÎПÉÇÕÒÅÓ ÔÈÅ ÔÅÌÎÅÔ ÐÒÏÔÏÃÏÌȢ 
ÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÏÐÅÎÓ ÃÏÍÍÁÎÄ ÌÉÎÅ ÉÎÔÅÒÆÁÃÅ ÉÎ ÔÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢρȢςςɊ ÔÏ 
ÃÏÎÎÅÃÔ $54 ɉÈÔÔÐȡȾȾρωςȢρφψȢρȢρȾɊ ÔÈÒÏÕÇÈ ÔÅÌÎÅÔ ÐÒÏÔÏÃÏÌȢ 
 

ÉÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÌÏÇÉÎÓ ×ÉÔÈ ÔÈÅ ÃÏÒÒÅÃÔ ÃÒÅÄÅÎÔÉÁÌÓ ÏÆ ÔÈÅ ȰÁÄÍÉÎȱ ÕÓÅÒ ÔÏ ÁÃÃÅÓÓ ÔÈÅ 
$54 ÖÉÁ ÔÅÌÎÅÔȢ 

ÉÖȢ 4ÈÅ 4ÅÓÔÅÒ ÁÔÔÅÍÐÔ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54 ÁÎÄ ÃÁÐÔÕÒÅÄ ÔÈÅ ÎÅÔ×ÏÒË ÔÒÁÆПÉÃ ÂÅÔ×ÅÅÎ 
$54 ÁÎÄ 4ÅÓÔ ÍÁÃÈÉÎÅ ÉÎ 7ÉÒÅÓÈÁÒËȢ 
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26 
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ÖȢ 4ÈÅ 4ÅÓÔÅÒ 6ÅÒÉПÉÅÄ ÔÈÁÔ ÔÈÅÒÅ ÁÒÅ ÎÏ ÍÅÃÈÁÎÉÓÍÓ ÉÍÐÌÅÍÅÎÔÅÄ ÔÏ ÐÒÏÔÅÃÔ ÄÁÔÁ 
ÉÎ ÔÒÁÎÓÆÅÒ ÔÏ ÁÎÄ ÆÒÏÍ ÔÈÅ $54 ÁÎÄ ÔÈÅ ÕÓÅÒÎÁÍÅ Ǫ ÐÁÓÓ×ÏÒÄ ÃÁÎ ÂÅ ÓÅÅÎ ÉÎ ÔÈÅ 
ÃÌÅÁÒ ÔÅØÔȢ 
 

ρρȢσȢτ  4340 /ÂÓÅÒÖÁÔÉÏÎȡ 
ÉȢ 4ÅÓÔ ÃÁÓÅπρȡ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÒÅÖÉÅ× ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÁÎÄ ÖÅÒÉÆÙ ÉÆ ÔÈÅ 

ÃÉÐÈÅÒÓ ÓÕÐÐÏÒÔÅÄ ÂÙ $54 ÁÒÅ ÉÎ ÃÏÍÐÌÉÁÎÃÅ ×ÉÔÈ ÃÒÙÐÔÏÇÒÁÐÈÉÃ ÃÏÎÔÒÏÌÓ 

ÉÉȢ 4ÅÓÔ ÃÁÓÅπςȡ 4ÈÅ 4ÅÓÔÅÒ 6ÅÒÉПÉÅÄ ÉÎ (4403 ÔÈÅ ÍÅÃÈÁÎÉÓÍÓ ÉÍÐÌÅÍÅÎÔÅÄ ÔÏ 
ÐÒÏÔÅÃÔ ÄÁÔÁ ÁÎÄ ÉÎÆÏÒÍÁÔÉÏÎ ÉÎ ÔÒÁÎÓÆÅÒ ÔÏ ÁÎÄ ÆÒÏÍ ÔÈÅ $54Ȣ 4ÈÅ 4ÅÓÔÅÒ 
6ÅÒÉПÉÅÄ ÉÎ (440 ÁÎÄ 4ÅÌÎÅÔ ÔÈÅÒÅ ÉÓ ÎÏ ÍÅÃÈÁÎÉÓÍÓ ÉÍÐÌÅÍÅÎÔÅÄ ÔÏ ÐÒÏÔÅÃÔ 
ÄÁÔÁ ÁÎÄ ÉÎÆÏÒÍÁÔÉÏÎ ÉÎ ÔÒÁÎÓÆÅÒ ÔÏ ÁÎÄ ÆÒÏÍ ÔÈÅ $54Ȣ 
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ÉÉÉȢ 4ÅÓÔ ÃÁÓÅπσȡ $54 ÄÏÅÓÎȭÔ ÓÕÐÐÏÒÔ ÅÎÃÒÙÐÔÉÏÎ ÉÎ (440Ⱦ(4403Ⱦ4ÅÌÎÅÔ 
ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÔÏÃÏÌÓȢ  

 

ρρȢσȢυ %ÖÉÄÅÎÃÅ 0ÒÏÖÉÄÅÄȡ 3ÃÒÅÅÎÓÈÏÔÓ ÁÒÅ ÁÔÔÁÃÈÅÄ ÁÂÏÖÅ 
 

ρςȢ 4ÅÓÔ ÒÅÓÕÌÔÓȡ 

 

SL. No TEST CASE NAME PASS/FAIL Remarks  

1 Review the OEM documentation   

2 Secure cipher verification   

3 Mutual Authentication between ONT and OLT   
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ςȢρȢσ 4340 ÆÏÒ %ÖÁÌÕÁÔÉÏÎ ÏÆ 2ÏÌÅȤ"ÁÓÅÄ ÁÃÃÅÓÓ ÃÏÎÔÒÏÌ 
 

Optical Network Terminal (ONT) - 
PON family Broadband Equipment 
ITSAR 

ITSAR No: ITSAR403012311 Clause no:2.1.3 

 

$54 $ÅÔÁÉÌÓȡ Є '0/.Ȥ/.4 

Ѓ$54 3ÏÆÔ×ÁÒÅ 6ÅÒÓÉÏÎȡЄ  

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ /3Є (ÁÓÈ ÏÆ $54 /3 ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ #ÏÎПÉÇÕÒÁÔÉÏÎЄ (ÁÓÈ ÏÆ $54 ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ!ÐÐÌÉÃÁÂÌÅ )43!2ȡ Є .##3Ⱦ)43!2Ⱦ#ÕÓÔÏÍÅÒ 0ÒÅÍÉÓÅÓ %ÑÕÉÐÍÅÎÔȾ0/. #0%ÓȾ/ÐÔÉÃÁÌ 

.ÅÔ×ÏÒË 4ÅÒÍÉÎÁÌ ɉ/.4ɊȤ0/. ÆÁÍÉÌÙ "ÒÏÁÄÂÁÎÄ %ÑÕÉÐÍÅÎÔȤ 6ρȢπȢρ 

Ѓ)43!2 6ÅÒÓÉÏÎ .ÏȡЄ )43!2τπσπρςσρρ ÁÎÄ 6ÅÒÓÉÏÎȡ ρȢπȢρ 

Ѓ/%- 3ÕÐÐÌÉÅÄ $ÏÃÕÍÅÎÔ ÌÉÓÔȡ Є !ÌÌ ÔÈÅ ÄÏÃÕÍÅÎÔÓ ÐÒÏÖÉÄÅÄ ÂÙ /%- ÔÏ ÂÅ ÌÉÓÔÅÄ ÈÅÒÅ

                    

ρȢ )43!2 3ÅÃÔÉÏÎ .Ï Ǫ .ÁÍÅЄ 3ÅÃÔÉÏÎ ρȢρȡ !ÃÃÅÓÓ ÁÎÄ !ÕÔÈÏÒÉÚÁÔÉÏÎ  
ςȢ 3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔ .Ï Ǫ .ÁÍÅ Є ςȢρȢσȡ 2ÏÌÅȤ"ÁÓÅÄ !ÃÃÅÓÓ #ÏÎÔÒÏÌ 
σȢ Ѓ2ÅÑÕÉÒÅÍÅÎÔ $ÅÓÃÒÉÐÔÉÏÎȡЄȡ  /.5Ⱦ/.4 ÓÈÁÌÌ ÓÕÐÐÏÒÔ 2ÏÌÅȤ"ÁÓÅÄ !ÃÃÅÓÓ #ÏÎÔÒÏÌ 
ɉ2"!#Ɋ ×ÈÉÃÈ ÐÒÏÖÉÄÅÓ ÁÔ ÌÅÁÓÔ ÔÈÒÅÅ ÄÉÆÆÅÒÅÎÔ ÁÃÃÅÓÓ ÌÅÖÅÌÓ ÏÒ ÄÏÍÁÉÎÓ ÔÏ ÇÕÁÒÁÎÔÅÅ 
ÔÈÁÔ ÉÎÄÉÖÉÄÕÁÌÓ ÃÁÎ ÏÎÌÙ ÐÅÒÆÏÒÍ ÔÈÅ ÏÐÅÒÁÔÉÏÎÓ ÔÈÁÔ ÔÈÅÙ ÁÒÅ ÁÕÔÈÏÒÉÚÅÄ ÆÏÒȢ 4ÈÅ 
2"!# ÓÙÓÔÅÍ ÃÏÎÔÒÏÌÓ ÈÏ× ÕÓÅÒÓ ÁÒÅ ÁÌÌÏ×ÅÄ ÁÃÃÅÓÓ ÔÏ ÔÈÅ ÖÁÒÉÏÕÓ ÄÏÍÁÉÎÓ ÁÎÄ ×ÈÁÔ 
ÔÙÐÅ ÏÆ ÏÐÅÒÁÔÉÏÎÓȢ  
ɍ2ÅÆÅÒÅÎÃÅȡ 43$3) 34$ 4ρȢσ'00 σσȢρρχȤρτȢςȢπ 6ȢρȢπȢπȢ 3ÅÃÔÉÏÎ τȢςȢσȢτȢφȢςɎ 
 

τȢ $54 #ÏÎПÉÒÍÁÔÉÏÎ $ÅÔÁÉÌÓȡ 

 
 

υȢ $54 #ÏÎПÉÇÕÒÁÔÉÏÎȡ 4ÈÅÒÅ ÉÓ ÎÏ ÁÄÄÉÔÉÏÎÁÌ ÃÏÎПÉÇÕÒÁÔÉÏÎ ÒÅÑÕÉÒÅÄ ÆÏÒ ÔÈÉÓ ÔÅÓÔ ÃÁÓÅȢ 
 

φȢ 0ÒÅȤ#ÏÎÄÉÔÉÏÎȡ  $ÏÃÕÍÅÎÔÁÔÉÏÎ ÄÅÓÃÒÉÂÉÎÇ ÔÈÅ ÒÏÌÅȤÂÁÓÅÄ ÁÃÃÅÓÓ ÃÏÎÔÒÏÌ ÓÙÓÔÅÍ 
ÉÎÃÌÕÄÉÎÇ ÄÅÔÁÉÌÓ ÏÎ ×ÈÉÃÈ ÕÓÅÒ ÒÏÌÅÓ ÁÒÅ ÄÅПÉÎÅÄȢ 

 
χȢ 4ÅÓÔ /ÂÊÅÃÔÉÖÅȡ 4Ï ÖÅÒÉÆÙ ÔÈÅ 2"!# ÓÕÐÐÏÒÔÅÄ ÂÙ ÔÈÅ $54 

 

ψȢ  4ÅÓÔ 0ÌÁÎ  
8.1 Number of Test Scenarios: 

ψȢρȢρ  2ÅÖÉÅ× ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÆÏÒ ÔÈÅ ÕÓÅÒ ÒÏÌÅÓ ÓÕÐÐÏÒÔÅÄ ÂÙ ÔÈÅ $54 ÏÆ 
ÄÉÆÆÅÒÅÎÔ ÐÒÉÖÉÌÅÇÅÓ 
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ψȢρȢς #ÒÅÁÔÉÏÎ ÏÆ σ ÕÓÅÒ )$Ó ×ÉÔÈ ÄÉÆÆÅÒÅÎÔ ÐÒÉÖÉÌÅÇÅÓȢ 
8.2   Test-bed Diagram:  

 
ψȢσ 4ÏÏÌÓ ÒÅÑÕÉÒÅÄȡ '5) ÏÒ #,)  

ψȢτ 4ÅÓÔ %ØÅÃÕÔÉÏÎ 

ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÒÅÖÉÅ× ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÆÏÒ ÔÈÅ ÕÓÅÒ ÒÏÌÅÓ ÓÕÐÐÏÒÔÅÄ 
ÂÙ ÔÈÅ $54 

ÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÃÒÅÁÔÅ ÕÓÅÒ ÁÃÃÏÕÎÔÓ ÆÏÒ ÔÈÅÓÅ ÒÏÌÅÓ  
ÉÉÉȢ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÃÈÅÃË ÆÏÒ ÔÈÅ ÐÒÉÖÉÌÅÇÅÓ ÆÏÒ ÅÁÃÈ ÕÓÅÒ ÒÏÌÅ 

 
ωȢ %ØÐÅÃÔÅÄ 2ÅÓÕÌÔ ÆÏÒ 0ÁÓÓȡ Ȥ 4ÈÅ $54 ÓÕÐÐÏÒÔÓ ÁÔ ÌÅÁÓÔ σ ÕÓÅÒ ÒÏÌÅÓ ×ÉÔÈ ÄÉÆÆÅÒÅÎÔ 
ÐÒÉÖÉÌÅÇÅÓ  
 

ρπȢ %ØÐÅÃÔÅÄ &ÏÒÍÁÔ ÏÆ %ÖÉÄÅÎÃÅȡ ÓÃÒÅÅÎÓÈÏÔÓ 
 
ρρȢ 4ÅÓÔ %ØÅÃÕÔÉÏÎȡ 
ρρȢρ  4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πρ 

ρρȢρȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ 2ÅÖÉÅ× ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÆÏÒ ÕÓÅÒ ÒÏÌÅÓ  

ρρȢρȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  2ÅÖÉÅ× ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÆÏÒ ÕÓÅÒ ÒÏÌÅÓ 

×ÉÔÈ ÄÉÆÆÅÒÅÎÔ ÐÒÉÖÉÌÅÇÅÓ ÁÎÄ ÖÅÒÉÆÙ ÔÈÁÔ ÍÉÎÉÍÕÍ σ ÕÓÅÒ ÒÏÌÅÓ ÅØÉÓÔ 

ρρȢρȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 

ÉȢ 2ÅÖÉÅ× ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÆÏÒ ÕÓÅÒ ÒÏÌÅÓ ×ÉÔÈ ÄÉÆÆÅÒÅÎÔ ÐÒÉÖÉÌÅÇÅÓ ÁÎÄ 
ÖÅÒÉÆÙ ÔÈÁÔ ÍÉÎÉÍÕÍ σ ÕÓÅÒ ÒÏÌÅÓ ÅØÉÓÔ 
 

ρρȢς 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡπς 

ρρȢςȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ #ÒÅÁÔÉÏÎ ÏÆ σ ÕÓÅÒ )$Ó ×ÉÔÈ ÄÉÆÆÅÒÅÎÔ ÐÒÉÖÉÌÅÇÅÓȢ 

ρρȢςȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  #ÒÅÁÔÉÏÎ ÏÆ σ ÕÓÅÒ )$Ó ×ÉÔÈ ÄÉÆÆÅÒÅÎÔ ÐÒÉÖÉÌÅÇÅÓȢ 

ρρȢςȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 

ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÌÏÇÇÅÄ ÉÎ ÔÏ $54 ÔÈÒÏÕÇÈ ÈÔÔÐÓ ×ÉÔÈ ÄÅÆÁÕÌÔ ÁÄÍÉÎ ÐÒÉÖÉÌÅÇÅÄ ÕÓÅÒȢ 
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ÉÉȢ 4ÅÓÔÅÒ ÎÁÖÉÇÁÔÅÓ ÔÏ ÔÈÅ ÍÁÎÁÇÅÍÅÎÔ ÔÁÂ ÁÎÄ ÓÅÌÅÃÔÓ ÔÈÅ ÕÓÅÒ ÍÁÎÁÇÅÍÅÎÔ 
ÏÐÔÉÏÎȢ  

 

 

 

ÉÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÏÂÓÅÒÖÅÓ ÔÈÁÔ $54 ÓÕÐÐÏÒÔÓ ÏÎÌÙ ÓÉÎÇÌÅ ÕÓÅÒ ÃÏÎПÉÇÕÒÁÔÉÏÎȟ ÉÎ ÔÈÉÓ 
ÔÅÓÔ ÃÁÓÅ ȰÁÄÍÉÎȱ ÉÓ ÔÈÅ ÏÎÌÙ ÁÎÄ ÄÅÆÁÕÌÔ ÕÓÅÒ ÁÎÄ ÉÔÓ ÕÓÅÒÎÁÍÅ ÃÁÎȭÔ ÂÅ 
ÍÏÄÉПÉÅÄȢ 

ÉÖȢ 4ÈÅ 4ÅÓÔÅÒ ÁÌÓÏ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÔÈÅÒÅ ÉÓ ÎÏ ÏÐÔÉÏÎ ÔÏ ÁÓÓÉÇÎ ÔÈÅ ÐÒÉÖÉÌÅÇÅ ÔÏ ÔÈÅ 
ÐÒÅȤÃÏÎПÉÇÕÒÅÄ ÕÓÅÒ ȰÁÄÍÉÎȱȢ 

ü .ÏÔÅȡ $54 ÃÏÍÅÓ ×ÉÔÈ Á ÐÒÅȤÃÏÎПÉÇÕÒÅÄ ÏÒ Á ÄÅÆÁÕÌÔ ÕÓÅÒ ÎÁÍÅ ȰÁÄÍÉÎȱ ÁÎÄ 
ÔÅÓÔÅÒ ÄÏ ÎÏÔ ÈÁÖÅ ÁÎÙ ÏÐÔÉÏÎ ÔÏ ÃÈÁÎÇÅ ÔÈÅ ÕÓÅÒÎÁÍÅ ÏÒ ÐÒÉÖÉÌÅÇÅ ÌÅÖÅÌȢ 4ÈÉÓ 
$54 ÄÏÅÓ ÎÏÔ ÐÒÏÖÉÄÅ ÔÈÅ #,) ÁÃÃÅÓÓ ÁÌÓÏȢ  
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ρρȢςȢτ 4ÅÓÔ /ÂÓÅÒÖÁÔÉÏÎȡ 4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ $54 ÄÏÅÓ ÎÏÔ ÓÕÐÐÏÒÔ ÔÈÅ ÒÏÌÅȤ

ÂÁÓÅÄ ÁÃÃÅÓÓ ÃÏÎÔÒÏÌ ÁÎÄ ÔÈÅÒÅ ÉÓ ÎÏÔ ÏÐÔÉÏÎ ÔÈÅ ÃÒÅÁÔÅ ÏÒ ÄÅÌÅÔÅ ÔÈÅ ÕÓÅÒÓȢ 

ρρȢςȢυ  %ÖÉÄÅÎÃÅ 0ÒÏÖÉÄÅÄȡ 3ÃÒÅÅÎÓÈÏÔÓ ÁÒÅ ÁÔÔÁÃÈÅÄ ÁÂÏÖÅ 

 
ρςȢ 4ÅÓÔ #ÁÓÅ 2ÅÓÕÌÔÓȡ  

 

SL. No TEST CASE NAME PASS/FAIL Remarks  

1 Review the OEM documentation for the user 
roles supported by the DUT of different 
privileges 

  

2 Creation of 3 user IDs with different privileges. 
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ςȢρȢτ 4340 ÆÏÒ %ÖÁÌÕÁÔÉÏÎ ÏÆ 5ÓÅÒ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ ɀ ,ÏÃÁÌ ÁÎÄ 2ÅÍÏÔÅ 
 

Optical Network Terminal (ONT) - 
PON family Broadband Equipment 

ITSAR 

ITSAR No: ITSAR403012311 Clause no:2.1.4 

 

$54 $ÅÔÁÉÌÓȡ Є '0/.Ȥ/.4 

Ѓ$54 3ÏÆÔ×ÁÒÅ 6ÅÒÓÉÏÎȡЄ  

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ /3Є (ÁÓÈ ÏÆ $54 /3 ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ #ÏÎПÉÇÕÒÁÔÉÏÎЄ (ÁÓÈ ÏÆ $54 ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ!ÐÐÌÉÃÁÂÌÅ )43!2ȡ Є .##3Ⱦ)43!2Ⱦ#ÕÓÔÏÍÅÒ 0ÒÅÍÉÓÅÓ %ÑÕÉÐÍÅÎÔȾ0/. #0%ÓȾ/ÐÔÉÃÁÌ 

.ÅÔ×ÏÒË 4ÅÒÍÉÎÁÌ ɉ/.4ɊȤ0/. ÆÁÍÉÌÙ "ÒÏÁÄÂÁÎÄ %ÑÕÉÐÍÅÎÔȤ 6ρȢπȢρ 

Ѓ)43!2 6ÅÒÓÉÏÎ .ÏȡЄ )43!2τπσπρςσρρ ÁÎÄ 6ÅÒÓÉÏÎȡ ρȢπȢρ 

Ѓ/%- 3ÕÐÐÌÉÅÄ $ÏÃÕÍÅÎÔ ÌÉÓÔȡ Є !ÌÌ ÔÈÅ ÄÏÃÕÍÅÎÔÓ ÐÒÏÖÉÄÅÄ ÂÙ /%- ÔÏ ÂÅ ÌÉÓÔÅÄ ÈÅÒÅ 

 

ρȢ Ѓ)43!2 3ÅÃÔÉÏÎ .Ï Ǫ .ÁÍÅЄ  3ÅÃÔÉÏÎ ρȢρȡ !ÃÃÅÓÓ ÁÎÄ !ÕÔÈÏÒÉÚÁÔÉÏÎ  
ςȢ Ѓ3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔ .Ï Ǫ .ÁÍÅ ЄςȢρȢτȡ 5ÓÅÒ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ ɀ ,ÏÃÁÌȾ2ÅÍÏÔÅ 
σȢ 2ÅÑÕÉÒÅÍÅÎÔ $ÅÓÃÒÉÐÔÉÏÎȡ  ,ÏÃÁÌ ÁÎÄ 2ÅÍÏÔÅ ÁÃÃÅÓÓ ÔÏ ÔÈÅ /.5Ⱦ/.4 ÆÏÒ 
ÃÏÎПÉÇÕÒÁÔÉÏÎ ÁÎÄ ÍÁÉÎÔÅÎÁÎÃÅ ÐÕÒÐÏÓÅÓ ÓÈÁÌÌ ÂÅ ÇÒÁÎÔÅÄ ÏÎÌÙ ÔÏ ÁÕÔÈÅÎÔÉÃÁÔÅÄ ÕÓÅÒÓ 
ÏÒ ÍÁÃÈÉÎÅÓ ÕÓÉÎÇ ÁÔ ÌÅÁÓÔ ÏÎÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅȢ 4ÈÉÓ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅ 
×ÈÅÎ ÃÏÍÂÉÎÅÄ ×ÉÔÈ ÔÈÅ ÕÓÅÒÎÁÍÅ ÓÈÁÌÌ ÅÎÁÂÌÅ ÕÎÁÍÂÉÇÕÏÕÓ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÎÄ 
ÉÄÅÎÔÉПÉÃÁÔÉÏÎ ÏÆ ÔÈÅ ÁÕÔÈÏÒÉÚÅÄ ÕÓÅÒȢ .Ï ÍÅÔÈÏÄÓ ÔÏ ÅØÉÓÔ ÐÒÏÖÉÄÉÎÇ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎȤ
ÂÙÐÁÓÓ ÁÔÔÁÃËÓ ÔÏ ÓÕÃÃÅÅÄ ÕÎÄÅÒ ÁÌÌ ÃÏÍÂÉÎÁÔÉÏÎÓ ÏÆ ÉÎÔÅÒÆÁÃÅ Ⱦ ÍÅÔÈÏÄÓ ÏÆ 
ÁÕÔÈÅÎÔÉÃÁÔÉÏÎȢ  
ÉȢ ,ÏÃÁÌ ÁÃÃÅÓÓȡ 4ÈÅ ÁÃÃÅÓÓ ÆÒÏÍ #ÏÎÓÏÌÅ ÉÎÔÅÒÆÁÃÅȟ ÆÒÏÍ ÌÏÃÁÌ #ÏÎÓÏÌÅ ÎÅÔ×ÏÒËȟ ÆÒÏÍ 

,-4 ɉ,ÏÃÁÌ -ÁÉÎÔÅÎÁÎÃÅ   4ÅÒÍÉÎÁÌ ÉÎÔÅÒÆÁÃÅɊ ÏÒ ÆÒÏÍ /.5Ⱦ/.4 ÌÏÃÁÌ ÈÁÒÄ×ÁÒÅ 

ÉÎÔÅÒÆÁÃÅȢ 

ÉÉȢ 2ÅÍÏÔÅ ÁÃÃÅÓÓȡ 4ÈÅ ÁÃÃÅÓÓ ×ÈÉÃÈ ÉÓ ÎÏÔ ,ÏÃÁÌ ÁÃÃÅÓÓȢ 4ÈÉÓ ÉÎÃÌÕÄÅÓ ÁÃÃÅÓÓ ÆÒÏÍ ÔÈÅ 

%-3 ɉ%ÌÅÍÅÎÔ -ÁÎÁÇÅÍÅÎÔ 3ÙÓÔÅÍɊ ÎÅÔ×ÏÒËȟ ÁÎÄ ÁÃÃÅÓÓ ÔÈÁÔ ÏÒÉÇÉÎÁÔÅÓ ÏÒ ÐÁÓÓÅÓ 

ÔÈÒÏÕÇÈ ÔÈÅ ÉÎÔÅÒÎÅÔȢ 

ɍ2ÅÆÅÒÅÎÃÅȡ 43$3) 34$ 4ρȢσ'00 σσȢρρχȤρτȢςȢπ 6ȢρȢπȢπȢ 3ÅÃÔÉÏÎ τȢςȢσȢτȢςȢρɎ 

 

τȢ $54 #ÏÎПÉÒÍÁÔÉÏÎ $ÅÔÁÉÌÓȡ 

 

υȢ $54 #ÏÎПÉÇÕÒÁÔÉÏÎȡ 4ÈÅÒÅ ÉÓ ÎÏ ÁÄÄÉÔÉÏÎÁÌ ÃÏÎПÉÇÕÒÁÔÉÏÎ ÒÅÑÕÉÒÅÄ ÆÏÒ ÔÈÉÓ ÔÅÓÔ ÃÁÓÅȢ 
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φȢ 0ÒÅȤ#ÏÎÄÉÔÉÏÎȡ /%- ÓÈÁÌÌ ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÓÔÁÔÉÎÇ ÔÈÅ ÓÕÐÐÏÒÔÅÄ ÁÃÃÅÓÓ ÍÅÔÈÏÄÓ 
ÉÎÔÏ $54 

 
χȢ 4ÅÓÔ /ÂÊÅÃÔÉÖÅȡ  4Ï ÖÅÒÉÆÙ ÔÈÁÔ ÍÉÎÉÍÕÍ Ô×Ï ÏÆ ÔÈÅ ÁÂÏÖÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅÓ 
ÓÈÁÌÌ ÂÅ ÍÁÎÄÁÔÏÒÉÌÙ ÃÏÍÂÉÎÅÄ ÆÏÒ ÐÒÏÔÅÃÔÉÎÇ ÁÌÌ ÔÈÅ ÁÃÃÏÕÎÔÓ ÆÒÏÍ ÍÉÓÕÓÅ ÁÎÄ ÆÏÒ 
ÌÏÃÁÌ ÁÃÃÅÓÓ ÁÎÄ ÍÁÃÈÉÎÅ ÁÃÃÏÕÎÔÓȟ ÁÔ ÌÅÁÓÔ ÏÎÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅ ÓÈÁÌÌ ÂÅ 
ÓÕÐÐÏÒÔÅÄ 

 
ψȢ 4ÅÓÔ 0ÌÁÎ  
ψȢρ .ÕÍÂÅÒ ÏÆ ÔÅÓÔ ÓÃÅÎÁÒÉÏÓȡ 
ψȢρȢρȢ 2ÅÍÏÔÅȾÌÏÃÁÌ ÁÃÃÅÓÓ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ 
ψȢρȢςȢ "ÙÐÁÓÓ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎȢ  

ψȢς    4ÅÓÔ ÂÅÄ $ÉÁÇÒÁÍȡ  

 

ψȢσ 4ÏÏÌÓ ÒÅÑÕÉÒÅÄȡ ÎÕÌÌ 
ψȢτ 4ÅÓÔ %ØÅÃÕÔÉÏÎ ÓÔÅÐÓȡ  
ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÁÃÃÅÓÓ ÔÈÅ $54 ×ÉÔÈ ÔÈÅ ÃÏÎПÉÇÕÒÅÄ ÁÃÃÅÓÓ ÍÏÄÅÓ 
ÉÉȢ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÃÈÅÃË ÉÆ ÔÈÅÒÅ ÉÓ ÁÔ ÌÅÁÓÔ ÏÎÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÂÅÆÏÒÅ $54 ÉÓ 
ÁÃÃÅÓÓÅÄ  

ÉÉÉȢ ÔÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÁÌÓÏ ÁÔÔÅÍÐÔ ÐÁÓÓ×ÏÒÄ ÂÙÐÁÓÓ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÁÃË ÏÎ $54 
 

ωȢ %ØÐÅÃÔÅÄ 2ÅÓÕÌÔ ÆÏÒ ÐÁÓÓ 
ÉȢ 4ÈÅ $54 ÓÈÏÕÌÄ ÁÕÔÈÅÎÔÉÃÁÔÅ ÔÈÅ ÕÓÅÒ ÏÎ ÁÔ ÌÅÁÓÔ ÏÎÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅ  
ÉÉȢ 4ÈÅ $54 ÓÈÏÕÌÄÎȭÔ ÌÅÔ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÂÙÐÁÓÓ 

 
ρπȢ %ØÐÅÃÔÅÄ ÆÏÒÍÁÔ ÏÆ ÅÖÉÄÅÎÃÅȡ 3ÃÒÅÅÎÓÈÏÔ ÏÆ 4ÅÒÍÉÎÁÌ 
 

ρρȢ 4ÅÓÔ %ØÅÃÕÔÉÏÎȡ  
ρρȢρ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πρ  

ρρȢρȢρȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ  4ÅÓÔ ÓÃÅÎÁÒÉÏ ÆÏÒ 2ÅÍÏÔÅȾÌÏÃÁÌ ÁÃÃÅÓÓ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ 

ρρȢρȢρȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÁÔÔÅÍÐÔ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54 ÔÏ 

ÉÄÅÎÔÉÆÙ ÔÈÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÆÏÒ ÒÅÍÏÔÅ ÁÎÄ ÌÏÃÁÌ ÁÃÃÅÓÓ  
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ρρȢρȢρȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 

ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÏÐÅÎÓ ×ÅÂ ÂÒÏ×ÓÅÒ ÉÎ ÔÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢρȢςςɊ ÔÏ ÃÏÎÎÅÃÔ $54        

ɉÈÔÔÐÓȡȾȾρωςȢρφψȢρȢρ Ɋ 

 

ÉÉȢ !ÆÔÅÒ ÓÕÃÃÅÓÓÆÕÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ×ÉÔÈ ÕÓÅÒ ÎÁÍÅ ÁÎÄ ÐÁÓÓ×ÏÒÄ ÔÈÅ ÔÅÓÔÅÒ ÉÓ 

ÁÂÌÅ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54Ȣ 

 

ρρȢς 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πς 

ρρȢςȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ "ÙÐÁÓÓ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÁÃË 

ρρȢςȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÁÔÔÅÍÐÔ ÔÏ ÂÙÐÁÓÓ ÔÈÅ 

ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÓÙÓÔÅÍ ÏÆ $54 

ρρȢςȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 

ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÁÔÔÅÍÐÔ ÔÏ ÐÅÒÆÏÒÍ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÂÙÐÁÓÓ ÔÈÅ ×ÅÂ ÉÎÔÅÒÆÁÃÅ 

ÏÆ ÔÈÅ $54 ÕÓÉÎÇ ÔÈÅ 31, ÉÎÊÅÃÔÉÏÎ  
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ÉÉȢ 4ÈÅ ÔÅÓÔÅÒ ÃÁÎ ÕÓÅ ÔÈÅ Ȭ/2 Ȭρȭ Ѐ Ȭρ ÓÑÌ ÉÎÊÅÃÔÉÏÎ ÁÔÔÁÃË ÔÏ ÂÙÐÁÓÓ ÔÈÅ 

ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ 

ÉÉÉȢ 31, -ÁÐ ÃÁÎ ÂÅ ÕÓÅÄ ÆÏÒ ÁÕÔÏÍÁÔÅÄ 31, )ÎÊÅÃÔÉÏÎ 4ÅÓÔÉÎÇ  

  
ρρȢςȢτ 4ÅÓÔ /ÂÓÅÒÖÁÔÉÏÎÓȡ  

ÉȢ 4ÅÓÔ ÃÁÓÅπρȡ !ÆÔÅÒ ÓÕÃÃÅÓÓÆÕÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ×ÉÔÈ ÕÓÅÒ ÎÁÍÅ ÁÎÄ ÐÁÓÓ×ÏÒÄ 

ÔÈÅ ÔÅÓÔÅÒ ÉÓ ÁÂÌÅ ÔÏ ÁÃÃÅÓÓ ÔÈÅ $54Ȣ 

4ÈÅ 4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ $54 ÄÏÅÓÎȭÔ ÈÁÖÅ ÃÏÎÓÏÌÅ ÐÏÒÔȢ $54 ÃÁÎ ÂÅ 

ÃÏÎПÉÇÕÒÅÄ ÒÅÍÏÔÅÌÙ ÔÈÒÏÕÇÈ ×ÅÂ ÉÎÔÅÒÆÁÃÅ ÈÔÔÐȡȾȾρωςȢρφψȢρȢρȾ ÏÎÌÙȢ 

ÉÉȢ 4ÅÓÔ ÃÁÓÅπςȡ 4ÈÅ ÔÅÓÔ ÎÅÅÄÓ ÔÏ ÂÅ ÐÅÒÆÏÒÍÅÄ 

 
ρρȢςȢυ %ÖÉÄÅÎÃÅ 0ÒÏÖÉÄÅÄȡ  3ÃÒÅÅÎÓÈÏÔÓ ÁÒÅ ÁÔÔÁÃÈÅÄ ÁÂÏÖÅ 

 
ρςȢ 4ÅÓÔ #ÁÓÅ 2ÅÓÕÌÔÓȡ  
 

SL. No TEST CASE NAME PASS/FAIL Remarks  

1 Remote/local access authentication   

2 Bypass authentication attack   
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ςȢρȢυ 4340 ÆÏÒ %ÖÁÌÕÁÔÉÏÎ ÏÆ 2ÅÍÏÔÅ ÌÏÇÉÎ ÒÅÓÔÒÉÃÔÉÏÎÓ ÆÏÒ ÐÒÉÖÉÌÅÇÅÄ 
ÕÓÅÒÓ 

 

Optical Network Terminal (ONT) - 
PON family Broadband Equipment 

ITSAR 

ITSAR No: ITSAR403012311 Clause no:2.1.5 

 

$54 $ÅÔÁÉÌÓȡ Є '0/.Ȥ/.4 

Ѓ$54 3ÏÆÔ×ÁÒÅ 6ÅÒÓÉÏÎȡЄ  

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ /3Є (ÁÓÈ ÏÆ $54 /3 ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ #ÏÎПÉÇÕÒÁÔÉÏÎЄ (ÁÓÈ ÏÆ $54 ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ!ÐÐÌÉÃÁÂÌÅ )43!2ȡ Є .##3Ⱦ)43!2Ⱦ#ÕÓÔÏÍÅÒ 0ÒÅÍÉÓÅÓ %ÑÕÉÐÍÅÎÔȾ0/. #0%ÓȾ/ÐÔÉÃÁÌ 

.ÅÔ×ÏÒË 4ÅÒÍÉÎÁÌ ɉ/.4ɊȤ0/. ÆÁÍÉÌÙ "ÒÏÁÄÂÁÎÄ %ÑÕÉÐÍÅÎÔȤ 6ρȢπȢρ 

Ѓ)43!2 6ÅÒÓÉÏÎ .ÏȡЄ )43!2τπσπρςσρρ ÁÎÄ 6ÅÒÓÉÏÎȡ ρȢπȢρ 

Ѓ/%- 3ÕÐÐÌÉÅÄ $ÏÃÕÍÅÎÔ ÌÉÓÔȡ Є !ÌÌ ÔÈÅ ÄÏÃÕÍÅÎÔÓ ÐÒÏÖÉÄÅÄ ÂÙ /%- ÔÏ ÂÅ ÌÉÓÔÅÄ ÈÅÒÅ

                   

ρȢ Ѓ)43!2 3ÅÃÔÉÏÎ .Ï Ǫ .ÁÍÅЄ 3ÅÃÔÉÏÎ ρȢρȡ !ÃÃÅÓÓ ÁÎÄ !ÕÔÈÏÒÉÚÁÔÉÏÎ  
ςȢ Ѓ3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔ .Ï Ǫ .ÁÍÅ ЄςȢρȢυȡ 2ÅÍÏÔÅ ÌÏÇÉÎ ÒÅÓÔÒÉÃÔÉÏÎÓ ÆÏÒ ÐÒÉÖÉÌÅÇÅÄ 
ÕÓÅÒÓ 

σȢ 2ÅÑÕÉÒÅÍÅÎÔ $ÅÓÃÒÉÐÔÉÏÎȡ  ,ÏÇÉÎ ÔÏ /.5Ⱦ/.4 ÁÓ ÒÏÏÔ ÏÒ ÅÑÕÉÖÁÌÅÎÔ ÈÉÇÈÅÓÔ 
ÐÒÉÖÉÌÅÇÅÄ ÕÓÅÒ ÓÈÁÌÌ ÂÅ ÌÉÍÉÔÅÄ ÔÏ ÔÈÅ ÓÙÓÔÅÍ ÃÏÎÓÏÌÅ ÏÎÌÙȢ 2ÏÏÔ ÕÓÅÒ ×ÉÌÌ ÎÏÔ ÂÅ 
ÁÌÌÏ×ÅÄ ÔÏ ÌÏÇÉÎ ÔÏ /.5Ⱦ/.4 ÒÅÍÏÔÅÌÙ ÉȢÅȢ ÒÅÍÏÔÅ ÌÏÇÉÎ ÁÃÃÅÓÓ ÆÏÒ 
ÒÏÏÔȾÁÄÍÉÎȾÈÉÇÈÅÓÔ ÐÒÉÖÉÌÅÇÅÄ ÕÓÅÒÓȟ ÂÙ ÄÅÆÁÕÌÔ ÓÈÁÌÌ ÂÅ ÄÉÓÁÂÌÅÄ ÐÅÒÍÁÎÅÎÔÌÙ ÁÔ ÔÈÅ 
ÔÉÍÅ ÏÆ ПÉÒÓÔ ÉÎÓÔÁÌÌÁÔÉÏÎȢ 
4ÈÉÓ ÒÅÍÏÔÅ ÒÏÏÔ ÕÓÅÒ ÁÃÃÅÓÓ ÒÅÓÔÒÉÃÔÉÏÎ ÉÓ ÁÌÓÏ ÁÐÐÌÉÃÁÂÌÅ ÔÏ ÁÐÐÌÉÃÁÔÉÏÎ ÓÏÆÔ×ÁÒÅ Ⱦ 

ÔÏÏÌÓ ÓÕÃÈ ÁÓ 4ÅÁÍ6ÉÅ×ÅÒȟ ÄÅÓËÔÏÐ ÓÈÁÒÉÎÇ ×ÈÉÃÈ ÐÒÏÖÉÄÅ ÒÅÍÏÔÅ ÁÃÃÅÓÓ ÔÏ ÔÈÅ 

/.5Ⱦ/.4Ȣ 

ɍ2ÅÆÅÒÅÎÃÅ 43$3) 34$ 4ρȢσ'00 σσȢρρχȤρτȢςȢπ 6ȢρȢπȢπȢ 3ÅÃÔÉÏÎ τȢσȢςȢφɎ 

τȢ $54 #ÏÎПÉÒÍÁÔÉÏÎ $ÅÔÁÉÌÓȡ 

 
 

υȢ $54 #ÏÎПÉÇÕÒÁÔÉÏÎȡ 4ÈÅ $54 ÓÈÏÕÌÄ ÂÅ ÃÏÎПÉÇÕÒÅÄ ÔÏ ÄÉÓÁÌÌÏ× ÒÏÏÔ ÌÏÇÉÎ ÉÎÔÏ ÔÈÅ 
$54 
 

φȢ 0ÒÅȤ#ÏÎÄÉÔÉÏÎȡ /%- ÓÈÁÌÌ ÐÒÏÖÉÄÅ ÄÅÔÁÉÌÓ ÒÅÍÏÔÅ ÍÁÎÁÇÅÍÅÎÔ ÓÔÁÎÄÁÒÄÓ ÓÕÃÈ ÁÓ 

42Ȥπφω ÁÎÄ ÅÎÔÉÔÙ ÍÕÔÕÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎȟ ÅÎÃÒÙÐÔÉÏÎ ÏÆ ÔÈÅ ÍÁÎÁÇÅÍÅÎÔ ÔÒÁÆПÉÃȢ 

/%- ÔÏ ÐÒÏÖÉÄÅ ÔÈÅ ÃÒÅÄÅÎÔÉÁÌÓ ÏÆ ÔÈÅ ÈÉÇÈÅÓÔ ÐÒÉÖÉÌÅÇÅ ÒÏÏÔ ÁÃÃÏÕÎÔ 
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7. Test Objective : To verify that DUT restricts direct remote root login  

 

ψȢ 4ÅÓÔ 0ÌÁÎ  
ψȢρȢ .Ï ÏÆ 4ÅÓÔ 3ÃÅÎÁÒÉÏÓȡ 
ψȢρȢρ 4ÅÓÔ ÃÁÓÅ πρȡ 6ÅÒÉПÉÃÁÔÉÏÎ ÏÆ ÒÅÍÏÔÅ ÒÏÏÔ ÌÏÇÉÎ 

ψȢςȢ 4ÅÓÔȤÂÅÄ $ÉÁÇÒÁÍȡ 

 
ψȢσȢ 4ÅÓÔ ÔÏÏÌ ÒÅÑÕÉÒÅÄȡ 
ÉȢ 42ȤπφωȤ!#3Ȥ7ÉÎÄÏ×Ó 3ÅÒÖÅÒ 
ÉÉȢ 7ÉÒÅÓÈÁÒË 

 
ψȢτȢ 4ÅÓÔ %ØÅÃÕÔÉÏÎȡ 
ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÌÏÇ ÉÎÔÏ ÔÈÅ $54 ÔÈÒÏÕÇÈ ÃÏÎÓÏÌÅ ÔÏ ÃÏÎПÉÒÍ ÔÈÅ ÅØÉÓÔÅÎÃÅ ÏÆ ÔÈÅ 
ÒÏÏÔ ÁÃÃÏÕÎÔ ×ÉÔÈ ÉÔÓ ÃÒÅÄÅÎÔÉÁÌÓ 

ÉÉȢ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÒÅÍÏÔÅÌÙ ÌÏÇÉÎ ÉÎÔÏ ÔÈÅ $54 ÕÓÉÎÇ ÔÈÅ ÒÏÏÔ ÃÒÅÄÅÎÔÉÁÌÓ ÔÏ ÃÈÅÃË 
ÉÆ ÔÈÅ $54 ÐÅÒÍÉÔÓ ÒÏÏÔ ÌÏÇÉÎ ÉÎÔÏ ÔÈÅ $54 
 

ωȢ %ØÐÅÃÔÅÄ ÒÅÓÕÌÔ ÆÏÒ ÐÁÓÓȡ 4ÈÅ $54 ÄÉÓÁÌÌÏ×Ó ÔÈÅ ÒÅÍÏÔÅ ÒÏÏÔ ÌÏÇÉÎ ÉÎÔÏ ÔÈÅ $54 
 

ρπȢ %ØÐÅÃÔÅÄ &ÏÒÍÁÔ ÏÆ %ÖÉÄÅÎÃÅȡ ÓÃÒÅÅÎÓÈÏÔÓ 
 

ρρȢ 4ÅÓÔ %ØÅÃÕÔÉÏÎȡ  
ρρȢρ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πρ 
ρρȢρȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ 6ÅÒÉПÉÃÁÔÉÏÎ ÏÆ ÒÅÍÏÔÅ ÒÏÏÔ ÌÏÇÉÎ 

ρρȢρȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÔÒÙ ÔÏ ÌÏÇÉÎ ÔÏ ÔÈÅ $54 ÕÓÉÎÇ ÔÈÅ 

ÃÒÅÄÅÎÔÉÁÌÓ ÏÆ ÔÈÅ ÒÏÏÔ ÏÒ ÅÑÕÉÖÁÌÅÎÔ ÈÉÇÈÅÓÔ ÐÒÉÖÉÌÅÇÅÄ ÕÓÅÒ ÆÒÏÍ ÔÏ ÃÈÅÃË 

×ÈÅÔÈÅÒ $54 ÉÓ ÒÅÓÔÒÉÃÔÉÎÇ ÔÈÅ ÒÅÍÏÔÅ ÌÏÇÉÎ ÏÒ ÎÏÔȢ 

ρρȢρȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 
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ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÌÏÇÉÎ ÔÈÅ $54ȭÓ 7ÅÂ '5) ɉÈÔÔÐȡȾȾρωςȢρφψȢρȢρɊ ÉÎ ×ÅÂ ÂÒÏ×ÓÅÒ ÏÆ 

ÔÈÅ ÔÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢρȢςςɊ ÕÓÉÎÇ ÐÒÅȤÄÅПÉÎÅÄ ÁÃÃÏÕÎÔ ȰÁÄÍÉÎȱ ×ÉÔÈ 

ÕÓÉÎÇ ÔÈÅ ÒÅÓÐÅÃÔÉÖÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅɉÐÁÓÓ×ÏÒÄɊȢ 

 

 

 
 

ρρȢρȢτ 4ÅÓÔ /ÂÓÅÒÖÁÔÉÏÎȡ 4ÈÅ $54 ÁÌÌÏ×Ó ÒÅÍÏÔÅ ÌÏÇÉÎ ÏÆ ÔÈÅ ÒÏÏÔȾÁÄÍÉÎ ÁÃÃÏÕÎÔȢ 

4ÈÅ 4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÉÔ ×ÁÓ ÐÏÓÓÉÂÌÅ ÔÏ ÌÏÇÉÎ ×ÉÔÈ ÔÈÅ ÁÄÍÉÎ ÁÃÃÏÕÎÔ 

ÒÅÍÏÔÅÌÙ 

ρρȢρȢυ %ÖÉÄÅÎÃÅ 0ÒÏÖÉÄÅÄȡ 3ÃÒÅÅÎÓÈÏÔÓ ÏÆ ÔÈÅ $54 ÒÅÍÏÔÅ ÍÁÎÁÇÅÍÅÎÔȢ 

 

ρς 4ÅÓÔ #ÁÓÅ 2ÅÓÕÌÔÓȡ  

 

S. No TEST CASE NAME PASS/FAIL Remarks  

1 Verification of remote root login   
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ςȢρȢφ 4340 ÆÏÒ %ÖÁÌÕÁÔÉÏÎ ÏÆ 5ÎÁÍÂÉÇÕÏÕÓ ÉÄÅÎÔÉПÉÃÁÔÉÏÎ ÏÆ ÔÈÅ ÕÓÅÒ Ǫ 
ÇÒÏÕÐ ÁÃÃÏÕÎÔÓ ÒÅÍÏÖÁÌ 

 

Optical Network Terminal (ONT) - 
PON family Broadband Equipment 

ITSAR 

ITSAR No: ITSAR403012311 Clause no:2.1.6 

 

$54 $ÅÔÁÉÌÓȡ Є '0/.Ȥ/.4 

Ѓ$54 3ÏÆÔ×ÁÒÅ 6ÅÒÓÉÏÎȡЄ  

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ /3Є (ÁÓÈ ÏÆ $54 /3 ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ #ÏÎПÉÇÕÒÁÔÉÏÎЄ (ÁÓÈ ÏÆ $54 ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ!ÐÐÌÉÃÁÂÌÅ )43!2ȡ Є .##3Ⱦ)43!2Ⱦ#ÕÓÔÏÍÅÒ 0ÒÅÍÉÓÅÓ %ÑÕÉÐÍÅÎÔȾ0/. #0%ÓȾ/ÐÔÉÃÁÌ 

.ÅÔ×ÏÒË 4ÅÒÍÉÎÁÌ ɉ/.4ɊȤ0/. ÆÁÍÉÌÙ "ÒÏÁÄÂÁÎÄ %ÑÕÉÐÍÅÎÔȤ 6ρȢπȢρ 

Ѓ)43!2 6ÅÒÓÉÏÎ .ÏȡЄ )43!2τπσπρςσρρ ÁÎÄ 6ÅÒÓÉÏÎȡ ρȢπȢρ 

Ѓ/%- 3ÕÐÐÌÉÅÄ $ÏÃÕÍÅÎÔ ÌÉÓÔȡ Є !ÌÌ ÔÈÅ ÄÏÃÕÍÅÎÔÓ ÐÒÏÖÉÄÅÄ ÂÙ /%- ÔÏ ÂÅ ÌÉÓÔÅÄ ÈÅÒÅ 

 

ρɊ Ѓ)43!2 3ÅÃÔÉÏÎ .Ï Ǫ .ÁÍÅЄ 3ÅÃÔÉÏÎ ρȢρȡ !ÃÃÅÓÓ ÁÎÄ !ÕÔÈÏÒÉÚÁÔÉÏÎ  

ςɊ Ѓ3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔ .Ï Ǫ .ÁÍÅ ЄςȢρȢφȡ 5ÎÁÍÂÉÇÕÏÕÓ ÉÄÅÎÔÉПÉÃÁÔÉÏÎ ÏÆ ÔÈÅ ÕÓÅÒ 

Ǫ ÇÒÏÕÐ ÁÃÃÏÕÎÔÓ ÒÅÍÏÖÁÌ 

σɊ 2ÅÑÕÉÒÅÍÅÎÔ $ÅÓÃÒÉÐÔÉÏÎȡ 4ÈÅ /.5Ⱦ/.4 ÓÈÁÌÌ ÉÄÅÎÔÉÆÙ ÅÁÃÈ ÌÏÇÉÎ ÕÓÅÒ 

ÕÎÁÍÂÉÇÕÏÕÓÌÙȢ /.5Ⱦ/.4 ÓÈÁÌÌ ÂÅ ÁÂÌÅ ÔÏ ÁÓÓÉÇÎ ÉÎÄÉÖÉÄÕÁÌ ÁÃÃÏÕÎÔÓ ÐÅÒ ÕÓÅÒȟ ×ÈÅÒÅ 

Á ÕÓÅÒ ÃÏÕÌÄ ÂÅ Á ÐÅÒÓÏÎȟ ÏÒȟ ÆÏÒ -ÁÃÈÉÎÅ !ÃÃÏÕÎÔÓȟ ÁÎ ÁÐÐÌÉÃÁÔÉÏÎȟ ÏÒ Á ÓÙÓÔÅÍȢ )Ô ÉÓ Á 

ÄÅÓÉÒÁÂÌÅ ÆÅÁÔÕÒÅ ÔÏ ÃÏÎПÉÇÕÒÅ ÕÓÅÒ ÐÒÅÆÅÒÒÅÄ 53%2)$ ÎÁÍÅ ÉÎ ÃÏÎПÉÇÕÒÁÔÉÏÎ ÍÅÎÕ 

ÉÎÓÔÅÁÄ ÏÆ ÐÒÅȤÃÏÎПÉÇÕÒÅÄ !$-). 5ÓÅÒ )$Ȣ 5ÓÅ ÏÆ ÇÒÏÕÐ ÁÃÃÏÕÎÔÓ ÏÒ ÇÒÏÕÐ ÃÒÅÄÅÎÔÉÁÌÓȟ 

ÏÒ ÓÈÁÒÉÎÇ ÏÆ ÔÈÅ ÓÁÍÅ ÁÃÃÏÕÎÔ ÂÅÔ×ÅÅÎ ÓÅÖÅÒÁÌ ÕÓÅÒÓ ÓÈÁÌÌ ÎÏÔ ÂÅ ÅÎÁÂÌÅÄ ÂÙ 

/.5Ⱦ/.4Ȣ  

ɍ2ÅÆÅÒÅÎÃÅȡ 43$3) 34$ 4ρȢσ'00 σσȢρρχȤρτȢςȢπ Ö6ȢρȢπȢπȢ 3ÅÃÔÉÏÎÓ τȢςȢσȢτȢρȢςɎ 

 

τɊ $54 #ÏÎПÉÒÍÁÔÉÏÎ $ÅÔÁÉÌÓȡ 

 

υɊ $54 #ÏÎПÉÇÕÒÁÔÉÏÎȡ 4ÈÅÒÅ ÉÓ ÎÏ ÁÄÄÉÔÉÏÎÁÌ ÃÏÎПÉÇÕÒÁÔÉÏÎ ÒÅÑÕÉÒÅÄ ÆÏÒ ÔÈÉÓ ÔÅÓÔ ÃÁÓÅȢ 

 

φɊ 0ÒÅȤ#ÏÎÄÉÔÉÏÎȡ   

ÉȢ /%- ÓÈÁÌÌ ÐÒÏÖÉÄÅ ÁÌÌ ÐÒÅÄÅПÉÎÅÄ ÁÃÃÏÕÎÔÓ ÁÖÁÉÌÁÂÌÅ ÏÎ $54 ÁÓ ÃÁÔÅÇÏÒÉÚÅÄ ÂÅÌÏ×ɀ 
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ÁȢ -ÁÃÈÉÎÅ !ÃÃÏÕÎÔÓȡ 4ÈÅÓÅ ×ÉÌÌ ÂÅ ÕÓÅÄ ÆÏÒ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÎÄ ÁÕÔÈÏÒÉÚÁÔÉÏÎ ÆÒÏÍ 
ÓÙÓÔÅÍ ÔÏ ÓÙÓÔÅÍ ÏÒ ÂÅÔ×ÅÅÎ ÁÐÐÌÉÃÁÔÉÏÎÓ ÏÎ Á ÓÙÓÔÅÍ ÁÎÄ ÃÁÎÎÏÔ ÂÅ ÁÓÓÉÇÎÅÄ ÔÏ 
Á ÓÉÎÇÌÅ ÐÅÒÓÏÎ ÏÒ Á ÇÒÏÕÐ ÏÆ ÐÅÒÓÏÎÓȢ 

ÂȢ ,ÏÃÁÌ ÁÃÃÅÓÓȡ 4ÈÅ ÁÃÃÅÓÓ ÆÒÏÍ #ÏÎÓÏÌÅ ÉÎÔÅÒÆÁÃÅȟ ÆÒÏÍ ÌÏÃÁÌ #ÏÎÓÏÌÅ ÎÅÔ×ÏÒËȟ ÆÒÏÍ 
,-4 ɉ,ÏÃÁÌ -ÁÉÎÔÅÎÁÎÃÅ 4ÅÒÍÉÎÁÌ ÉÎÔÅÒÆÁÃÅɊ ÏÒ ÆÒÏÍ $54 ÌÏÃÁÌ ÈÁÒÄ×ÁÒÅ 
ÉÎÔÅÒÆÁÃÅȢ 

ÃȢ 2ÅÍÏÔÅ ÁÃÃÅÓÓȡ 4ÈÅ ÁÃÃÅÓÓ ×ÈÉÃÈ ÉÓ ÎÏÔ ,ÏÃÁÌ ÁÃÃÅÓÓȢ 4ÈÉÓ ÉÎÃÌÕÄÅÓ ÁÃÃÅÓÓ ÆÒÏÍ 
ÔÈÅ %-3 ɉ%ÌÅÍÅÎÔ -ÁÎÁÇÅÍÅÎÔ 3ÙÓÔÅÍɊ ÎÅÔ×ÏÒËȟ ÁÎÄ ÁÃÃÅÓÓ ÔÈÁÔ ÏÒÉÇÉÎÁÔÅÓ ÏÒ 
ÐÁÓÓÅÓ ÔÈÒÏÕÇÈ ÔÈÅ ÉÎÔÅÒÎÅÔȢ 

ÉÉȢ /%- ÓÈÁÌÌ ÓÈÁÒÅ ÃÏÎПÉÇÕÒÁÔÉÏÎ ÄÏÃÕÍÅÎÔ ÔÏ ÄÅПÉÎÅ ÕÎÉÑÕÅ ÉÄÅÎÔÉПÉÃÁÔÉÏÎ ɉ5)$Ɋ ÔÏ 

ÅÁÃÈ ÕÓÅÒ ÁÃÃÏÕÎÔÓȢ 

 

χɊ 4ÅÓÔ /ÂÊÅÃÔÉÖÅȡ 4Ï ÖÅÒÉÆÙ ÔÈÁÔ $54 ÈÁÓ ÕÎÉÑÕÅ ÕÓÅÒ ÉÄÅÎÔÉПÉÃÁÔÉÏÎ 

 

ψɊ 4ÅÓÔ 0ÌÁÎȡ 

ψȢρ .ÕÍÂÅÒ ÏÆ 4ÅÓÔ 3ÃÅÎÁÒÉÏÓȡ 

ψȢρȢρ 4ÅÓÔ ÃÁÓÅȡπρ /%- $ÏÃÕÍÅÎÔÁÔÉÏÎ ÒÅÖÉÅ× 

ψȢρȢς 4ÅÓÔ ÃÁÓÅȡπς ÖÅÒÉÆÙ ÕÎÉÑÕÅ ÉÄÅÎÔÉПÉÃÁÔÉÏÎ 

ψȢρȢσ 4ÅÓÔ ÃÁÓÅȡπσ ÄÕÐÌÉÃÁÔÅ ÕÓÅÒ ÉÄ 

ψȢρȢτ 4ÅÓÔ ÃÁÓÅȡπτ ÓÉÍÕÌÔÁÎÅÏÕÓ ÌÏÇÉÎÓ 

ψȢρȢυ 4ÅÓÔ ÃÁÓÅȡπυ 5ÎÉÑÕÅ 5)$ 

ψȢρȢφ 4ÅÓÔ ÃÁÓÅȡπφ 'ÒÏÕÐ ÁÃÃÏÕÎÔ ÐÏÌÉÃÙ ÖÅÒÉПÉÃÁÔÉÏÎ 

ψȢς   4ÅÓÔ ÂÅÄ $ÉÁÇÒÁÍȡ  

 

ψȢσ 4ÏÏÌÓ ÒÅÑÕÉÒÅÄȡ "ÕÒÐÅ 3ÕÉÔÅ 0ÒÏÆÅÓÓÉÏÎÁÌ 

ψȢτ 4ÅÓÔ %ØÅÃÕÔÉÏÎȡ  

ÉɊ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÖÅÒÉÆÙ ÅØÉÓÔÉÎÇ ÉÎÄÉÖÉÄÕÁÌ ÕÓÅÒ ÁÃÃÏÕÎÔÓ ÕÓÅÒ ÉÄ 

ÉÉɊ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÖÅÒÉÆÙ ÔÈÁÔ ÅÖÅÒÙ ÕÓÅÒ ÁÃÃÏÕÎÔ ÈÁÓ ÉÎÄÉÖÉÄÕÁÌȾÕÎÉÑÕÅ ÕÓÅÒ ÉÄ 

ÉÉÉɊ 4ÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÓÈÁÌÌ ÂÅ ÒÅÖÉÅ×ÅÄ ÆÏÒ ÔÈÅ ÇÒÏÕÐ ÁÃÃÏÕÎÔ ÐÏÌÉÃÙ 

ÓÕÐÐÏÒÔÅÄ ÂÙ ÔÈÅ $54 



 

52 

 

ÉÖɊ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÁÌÓÏ ÖÅÒÉÆÙ ÔÈÅ ÄÉÓÁÌÌÏ×ÁÎÃÅ ÏÆ ÔÈÅ ÃÏÎÃÕÒÒÅÎÔ ÓÅÓÓÉÏÎÓ ÉÎ ÔÈÅ 

$54 

 

ωɊ %ØÐÅÃÔÅÄ 2ÅÓÕÌÔÓ ÆÏÒ 0ÁÓÓȡ 4ÈÅ $54 ÓÈÁÌÌ ÕÎÁÍÂÉÇÕÏÕÓÌÙ ÁÓÓÉÇÎ ÉÎÄÉÖÉÄÕÁÌ ÕÓÅÒ 

ÁÃÃÏÕÎÔÓ ÁÎÄ ÁÌÓÏ ÓÕÐÐÏÒÔ ÇÒÏÕÐ ÁÃÃÏÕÎÔ ÐÏÌÉÃÙ ÉÎ ÁÃÃÏÒÄÁÎÃÅ ÔÏ ÔÈÅ )43!2 

 

ρπɊ %ØÐÅÃÔÅÄ &ÏÒÍÁÔ ÏÆ %ÖÉÄÅÎÃÅȡ ÓÃÒÅÅÎÓÈÏÔÓ 

 

ρρɊ 4ÅÓÔ 0ÌÁÎȡ 

ρρȢρ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πρ 
ρρȢρȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÒÅÖÉÅ× 
ρρȢρȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ 4ÅÓÔÅÒ ÒÅÖÉÅ×Ó ÔÈÅ ÓÙÓÔÅÍ ÄÏÃÕÍÅÎÔÁÔÉÏÎ ɉÉÎ 

ÐÁÒÔÉÃÕÌÁÒ ÏÐÅÒÁÔÉÏÎÓ ÍÁÎÕÁÌɊ ÐÒÏÖÉÄÅÄ ÂÙ /%- ×ÈÅÔÈÅÒ ÉÔ ÅÎÃÏÕÒÁÇÅÓ ÏÒ 
ÒÅÑÕÉÒÅÓ ÔÈÅ ÕÓÅ ÏÆ ÇÒÏÕÐ ÁÃÃÏÕÎÔÓȟ ÇÒÏÕÐ ÃÒÅÄÅÎÔÉÁÌÓȟ ÏÒ ÓÈÁÒÉÎÇ ÏÆ ÔÈÅ ÓÁÍÅ 
ÁÃÃÏÕÎÔ ÂÅÔ×ÅÅÎ ÓÅÖÅÒÁÌ ÕÓÅÒÓȢ 

ρρȢρȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÒÅÖÉÅ× ÔÈÅ ÕÓÅÒ ÁÃÃÏÕÎÔÓ ÁÎÄ ÔÈÅ ÇÒÏÕÐ 
ÁÃÃÏÕÎÔ ÐÏÌÉÃÙ ÓÕÐÐÏÒÔÅÄ ÂÙ ÔÈÅ $54 
 

ρρȢς 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πς 
ρρȢςȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ  ÖÅÒÉÆÙ ÕÎÉÑÕÅ ÉÄÅÎÔÉПÉÃÁÔÉÏÎ 
ρρȢςȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ 4ÅÓÔÅÒ ÁÔÔÅÍÐÔÓ ÔÏ ÃÒÅÁÔÅ ÎÅ× ÕÓÅÒ ÉÎ ÔÈÅ /.4 

×ÉÔÈ ÅØÉÓÔÉÎÇ ÕÓÅÒÎÁÍÅ ÔÈÁÔ ÉÓ ÁÌÒÅÁÄÙ ÁÖÁÉÌÁÂÌÅ ÉÎ /.4 ÔÏ ÖÅÒÉÆÙ ÉÆ ÔÈÅ /.4 
ÈÁÎÄÌÅÓ ÁÍÂÉÇÕÏÕÓ ÉÄÅÎÔÉПÉÃÁÔÉÏÎȢ 

ρρȢςȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 
ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ /.4 ÄÏÅÓÎȭÔ ÓÕÐÐÏÒÔ ÍÕÌÔÉÐÌÅ ÕÓÅÒ ÁÃÃÏÕÎÔÓȢ )Ô ÕÓÅÓ 

ÏÎÌÙ ÏÎÅ ÕÓÅÒ ÁÃÃÏÕÎÔȢ (ÅÎÃÅȟ ÁÍÂÉÇÕÉÔÙ ÃÁÎÎÏÔ ÂÅ ÖÅÒÉПÉÅÄȢ 

 

 

ρρȢσ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πσ 
ρρȢσȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ ÄÕÐÌÉÃÁÔÅ ÕÓÅÒ ÉÄ  
ρρȢσȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÖÅÒÉÆÙ ÔÈÁÔ ÓÙÓÔÅÍ ÓÈÏÕÌÄ ÎÏÔ ÁÌÌÏ× 

ÃÒÅÁÔÉÏÎ ÏÆ ÄÕÐÌÉÃÁÔÅ ÕÓÅÒ )$ÓȢ 
ρρȢσȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 
ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÉÎ $54 ÔÈÅÒÅ ÉÓ ÎÏ ÕÓÅÒ ÃÒÅÁÔÉÏÎ ÆÅÁÔÕÒÅȢ 
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ρρȢτ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πτ 
ρρȢτȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ ÓÉÍÕÌÔÁÎÅÏÕÓ ÌÏÇÉÎÓ 
ρρȢτȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÖÅÒÉÆÙ ÔÈÁÔ ÓÉÍÕÌÔÁÎÅÏÕÓ ÌÏÇÉÎ ÉÓ 

ÒÅÓÔÒÉÃÔÅÄ ÔÏ ÏÎÅ ÓÅÓÓÉÏÎ ÐÅÒ ÕÓÅÒ )$ ɉÃÏÎÃÕÒÒÅÎÔ ÓÅÓÓÉÏÎÓɊȢ 
ρρȢτȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 
ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÁÔÔÅÍÐÔÓ ÔÏ ÌÏÇÉÎ ×ÉÔÈ ÔÈÅ ÓÁÍÅ ÕÓÅÒȭÓ ÎÁÍÅ ÉÎ ÔÈÅ ÍÕÌÔÉÐÌÅ 

ÂÒÏ×ÓÅÒÓ ÁÎÄ ÉÔ ÓÈÏÕÌÄ ÎÏÔ ÂÅ ÁÌÌÏ×ÅÄ ÔÏ ÌÏÇÉÎ ×ÉÔÈ ÔÈÅ ÓÁÍÅ ÕÓÅÒ ÁÔ ÓÁÍÅ 

ÔÉÍÅȢ 

 

 

ρρȢυ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πυ 
ρρȢυȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ 5ÎÉÑÕÅ 5)$ 
ρρȢυȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÖÅÒÉÆÙ ÔÈÁÔ ÕÎÉÑÕÅ 5)$Ó ÁÒÅ 

ÁÓÓÉÇÎÅÄ ÆÏÒ ÅÁÃÈ ÁÃÃÏÕÎÔȢ 
ρρȢυȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 
ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÃÒÅÁÔÅÓ ÎÅ× ÕÓÅÒÓ ÁÎÄ ÃÈÅÃË ÔÈÅÉÒ ÕÓÅÒ ÉÄ ÁÎÄ ÔÈÅÙ ÓÈÏÕÌÄ ÂÅ 

ÕÎÉÑÕÅ ÉÎ ÔÈÅ ÎÁÔÕÒÅ ÔÏ ÄÉÓÔÉÎÇÕÉÓÈ ÅÁÃÈ ÕÓÅÒ ÉÒÒÅÓÐÅÃÔÉÖÅ ÏÆ ÔÈÅÉÒ ÕÓÅÒÎÁÍÅȢ 
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ρρȢφ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πφ 
ρρȢφȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ 'ÒÏÕÐ ÁÃÃÏÕÎÔ ÐÏÌÉÃÙ ÖÅÒÉПÉÃÁÔÉÏÎ 
ρρȢφȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÖÅÒÉÆÙ ÔÈÁÔ ÔÈÅÒÅ ÓÈÏÕÌÄ ÎÏÔ ÂÅ ÁÎÙ 

ÇÒÏÕÐ ÁÃÃÏÕÎÔ ÐÁÓÓ×ÏÒÄȢ 
ρρȢφȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ  
ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÁÔÔÅÍÐÔÓ ÔÏ ÃÒÅÁÔÅ ÕÓÅÒ ÇÒÏÕÐ ÁÃÃÏÕÎÔ ÉÎ ÔÈÅ $54 ÁÎÄ ÉÔ ÓÈÏÕÌÄ ÎÏÔ 

ÂÅ ÁÌÌÏ×ÅÄ ÔÏ ÃÒÅÁÔÅ ÏÒ ÕÓÅÒ ÇÒÏÕÐ ÁÃÃÏÕÎÔÓ ÏÒ ÇÒÏÕÐ ÃÒÅÄÅÎÔÉÁÌÓȢ 

  

ρρȢφȢτ 4ÅÓÔ /ÂÓÅÒÖÁÔÉÏÎÓȡ 
ÉȢ 4ÅÓÔ ÃÁÓÅπρȡ .ÅÅÄ ÔÏ ÐÅÒÆÏÒÍ ÔÈÅ ÔÅÓÔ 
ÉÉȢ 4ÅÓÔ ÃÁÓÅπςȡ 4ÈÅ ÔÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ÔÈÅ $54 ÃÏÍÅÓ ×ÉÔÈ Á ÐÒÅȤÄÅПÉÎÅ 
ÓÉÎÇÌÅ ÕÓÅÒ ÍÁÎÁÇÅÍÅÎÔ ÃÏÎПÉÇÕÒÁÔÉÏÎȢ 

ÉÉÉȢ 4ÅÓÔ ÃÁÓÅ πσȡ $54 ÄÏÅÓ ÎÏÔ ÁÌÌÏ× ÃÒÅÁÔÉÏÎ ÏÆ ÎÅ× ÕÓÅÒ ÏÒ ÒÅÍÏÖÁÌ ÏÆ ÁÎÙ 
ÐÒÅȤÄÅПÉÎÅÄ ÕÓÅÒȢ 

ÉÖȢ 4ÅÓÔ ÃÁÓÅ πτȡ )Î ÔÈÅ $54 ÔÈÅÒÅ ÉÓ ÎÏÔ ÏÐÔÉÏÎ ÔÏ ÃÈÅÃË ÔÈÅ ÕÓÅÒ ÉÄ ÏÆ ÅÁÃÈ ÕÓÅÒȢ 
ÖȢ 4ÅÓÔ ÃÁÓÅ πυȡ $54 ÄÏÅÓ ÎÏÔ ÁÌÌÏ× ÇÒÏÕÐ ÕÓÅÒÓ ÁÎÄ ÇÒÏÕÐ ÕÓÅÒ )$ÓȢ 
ÖÉȢ 4ÅÓÔ ÃÁÓÅ πφȡ $54 ÄÏÅÓ ÎÏÔ ÁÌÌÏ× ÔÏ ÃÒÅÁÔÅ ÄÕÐÌÉÃÁÔÅȟ ÁÓ ÉÔ ÃÏÍÅÓ ×ÉÔÈ Á ÐÒÅȤ
ÄÅПÉÎÅÄ ÓÉÎÇÌÅ ÕÓÅÒȢ  
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ρρȢφȢυ %ÖÉÄÅÎÃÅ 0ÒÏÖÉÄÅÄȡ 3ÃÒÅÅÎÓÈÏÔ ÏÆ ÔÈÅ ÍÁÎÁÇÅÍÅÎÔ ЄÕÓÅÒ ÍÁÎÁÇÅÍÅÎÔ ÁÎÄ 
ÌÏÇ ÉÎ ÔÁÂÓ ÏÆ ÔÈÅ $54Ȣ 

   
ρςɊ 4ÅÓÔ #ÁÓÅ 2ÅÓÕÌÔÓȡ  

 

SL. No TEST CASE NAME PASS/FAIL Remarks  

1 OEM documentation review   

2 verify unique identification    

3 Duplicate user id   

4 simultaneous logins   

5 Unique UID   

6 Group account policy verification   
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{ŜŎǝƻƴ нΥ !ǳǘƘŜƴǝŎŀǝƻƴ !ǧǊƛōǳǘŜ aŀƴŀƎŜƳŜƴǘ 

ςȢςȢρ 4340 ÆÏÒ %ÖÁÌÕÁÔÉÏÎ ÏÆ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ 0ÏÌÉÃÙ  
 

Optical Network Terminal (ONT) - 
PON family Broadband Equipment 

ITSAR 

ITSAR No: ITSAR403012311 Clause no:2.2.1 

 

$54 $ÅÔÁÉÌÓȡ Є '0/.Ȥ/.4 

Ѓ$54 3ÏÆÔ×ÁÒÅ 6ÅÒÓÉÏÎȡЄ  

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ /3Є (ÁÓÈ ÏÆ $54 /3 ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ #ÏÎПÉÇÕÒÁÔÉÏÎЄ (ÁÓÈ ÏÆ $54 ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ!ÐÐÌÉÃÁÂÌÅ )43!2ȡ Є .##3Ⱦ)43!2Ⱦ#ÕÓÔÏÍÅÒ 0ÒÅÍÉÓÅÓ %ÑÕÉÐÍÅÎÔȾ0/. #0%ÓȾ/ÐÔÉÃÁÌ 

.ÅÔ×ÏÒË 4ÅÒÍÉÎÁÌ ɉ/.4ɊȤ0/. ÆÁÍÉÌÙ "ÒÏÁÄÂÁÎÄ %ÑÕÉÐÍÅÎÔȤ 6ρȢπȢρ 

Ѓ)43!2 6ÅÒÓÉÏÎ .ÏȡЄ )43!2τπσπρςσρρ ÁÎÄ 6ÅÒÓÉÏÎȡ ρȢπȢρ 

Ѓ/%- 3ÕÐÐÌÉÅÄ $ÏÃÕÍÅÎÔ ÌÉÓÔȡ Є !ÌÌ ÔÈÅ ÄÏÃÕÍÅÎÔÓ ÐÒÏÖÉÄÅÄ ÂÙ /%- ÔÏ ÂÅ ÌÉÓÔÅÄ ÈÅÒÅ

                   

ρɊ Ѓ)43!2 3ÅÃÔÉÏÎ .Ï Ǫ .ÁÍÅЄ 3ÅÃÔÉÏÎ ςȢςȡ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ !ÔÔÒÉÂÕÔÅ -ÁÎÁÇÅÍÅÎÔ 

ςɊ Ѓ3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔ .Ï Ǫ .ÁÍÅ ЄςȢςȢρȡ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ 0ÏÌÉÃÙ 

σɊ 2ÅÑÕÉÒÅÍÅÎÔ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ ÕÓÁÇÅ ÏÆ Á ÓÙÓÔÅÍ ÆÕÎÃÔÉÏÎ ×ÉÔÈÏÕÔ ÓÕÃÃÅÓÓÆÕÌ 

ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÏÎ ÂÁÓÉÓ ÏÆ ÔÈÅ ÕÓÅÒ ÉÄÅÎÔÉÔÙ ÁÎÄ ÁÔ ÌÅÁÓÔ Ô×Ï ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅÓ 

ɉÅȢÇȢ ÐÁÓÓ×ÏÒÄȟ ÃÅÒÔÉПÉÃÁÔÅȟ ÔÏËÅÎɊ ÓÈÁÌÌ ÂÅ ÐÒÅÖÅÎÔÅÄȢ 3ÙÓÔÅÍ ÆÕÎÃÔÉÏÎÓ ÃÏÍÐÒÉÓÅȟ ÆÏÒ 

ÅØÁÍÐÌÅ ÎÅÔ×ÏÒË ÓÅÒÖÉÃÅÓ ɉÌÉËÅ 33(ȟ 3&40ȟ 7ÅÂ ÓÅÒÖÉÃÅÓɊȟ ÌÏÃÁÌ ÁÃÃÅÓÓ ÖÉÁ Á 

ÍÁÎÁÇÅÍÅÎÔ ÃÏÎÓÏÌÅȟ ÌÏÃÁÌ ÕÓÁÇÅ ÏÆ ÏÐÅÒÁÔÉÎÇ ÓÙÓÔÅÍ ÁÎÄ ÁÐÐÌÉÃÁÔÉÏÎÓȢ 4ÈÉÓ 

ÒÅÑÕÉÒÅÍÅÎÔ ÓÈÁÌÌ ÁÌÓÏ ÂÅ ÁÐÐÌÉÅÄ ÔÏ ÁÃÃÏÕÎÔÓ ÔÈÁÔ ÁÒÅ ÏÎÌÙ ÕÓÅÄ ÆÏÒ ÃÏÍÍÕÎÉÃÁÔÉÏÎ 

ÂÅÔ×ÅÅÎ ÓÙÓÔÅÍÓȢ 4ÈÉÓ ÒÅÑÕÉÒÅÍÅÎÔ ÓÈÁÌÌ ÁÌÓÏ ÂÅ ÁÐÐÌÉÅÄ ÔÏ ÁÃÃÏÕÎÔÓ ÔÈÁÔ ÁÒÅ ÏÎÌÙ ÕÓÅÄ 

ÆÏÒ ÃÏÍÍÕÎÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ ÓÙÓÔÅÍÓȢ 

ɍ2ÅÆÅÒÅÎÃÅȡ 43$3) 34$ 4ρȢσ'00 σσȢρρχȤρτȢςȢπ 6ȢρȢπȢπȢ 3ÅÃÔÉÏÎ τȢςȢσȢτȢρȢρɎ 

 

τɊ $54 #ÏÎПÉÒÍÁÔÉÏÎ $ÅÔÁÉÌÓȡ 

 

υɊ $54 #ÏÎПÉÇÕÒÁÔÉÏÎȡ 4ÈÅÒÅ ÉÓ ÎÏ ÁÄÄÉÔÉÏÎÁÌ ÃÏÎПÉÇÕÒÁÔÉÏÎ ÒÅÑÕÉÒÅÄ ÆÏÒ ÔÈÉÓ ÔÅÓÔ ÃÁÓÅȢ 

 

φɊ 0ÒÅȤ#ÏÎÄÉÔÉÏÎÓȡ  

ÉȢ /%- ÓÈÁÌÌ ÓÕÐÐÌÙ ÔÈÅ ÌÉÓÔ ÏÆ ÓÙÓÔÅÍ ÆÕÎÃÔÉÏÎÓ ×ÈÉÃÈ ÉÎÃÌÕÄÅ ÎÅÔ×ÏÒË ÓÅÒÖÉÃÅÓȟ ÌÏÃÁÌ 
ÁÃÃÅÓÓ ÖÉÁ Á ÍÁÎÁÇÅÍÅÎÔ ÃÏÎÓÏÌÅȟ ÌÏÃÁÌ ÕÓÁÇÅ ÏÆ ÏÐÅÒÁÔÉÎÇ ÓÙÓÔÅÍ ÁÎÄ ÁÐÐÌÉÃÁÔÉÏÎÓ 



 

57 

 

ÉÉȢ /%- ÓÈÁÌÌ ÓÕÐÐÌÙ ÔÈÅ ÌÉÓÔ ÏÆ ÁÃÃÅÓÓ ÅÎÔÒÉÅÓ ÆÏÒ ÓÙÓÔÅÍ ÆÕÎÃÔÉÏÎÓȢ 
χɊ 4ÅÓÔ /ÂÊÅÃÔÉÖÅȡ 4Ï ÖÅÒÉÆÙ ÔÈÁÔ ÔÈÅ $54 ÁÕÔÈÅÎÔÉÃÁÔÅÓ ÔÈÅ ÕÓÁÇÅ ÏÆ ÔÈÅ ÓÙÓÔÅÍ ÆÕÎÃÔÉÏÎ 

 

ψɊ 4ÅÓÔ 0ÌÁÎȡ 

ψȢρ .ÕÍÂÅÒ ÏÆ 4ÅÓÔ 3ÃÅÎÁÒÉÏÓȡ 

ψȢρȢρ 4ÅÓÔ ÃÁÓÅ πρȡ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÒÅÖÉÅ× 
ψȢρȢς 4ÅÓÔ ÃÁÓÅ πςȡ 4×Ï ÆÁÃÔÏÒ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÖÅÒÉПÉÃÁÔÉÏÎ 

ψȢς  4ÅÓÔȤÂÅÄ $ÉÁÇÒÁÍȡ 

 
ψȢσ 4ÏÏÌÓ ÒÅÑÕÉÒÅÄȡ #,) 

ψȢτ 4ÅÓÔ %ØÅÃÕÔÉÏÎȡ  

ÉȢ 6ÅÒÉÆÙ ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÔÏ ÃÈÅÃË ÔÈÅ ÓÙÓÔÅÍ ÆÕÎÃÔÉÏÎÓ ÓÕÐÐÏÒÔÅÄ ÂÙ ÔÈÅ 

$54 

ÉÉȢ 6ÅÒÉÆÙ ÔÈÁÔ ÔÈÅ $54 ÁÕÔÈÅÎÔÉÃÁÔÅÓ ÔÈÅ ÕÓÅÒ ÁÔÔÅÍÐÔÉÎÇ ÔÏ ÁÃÃÅÓÓ ÔÈÅ ÓÙÓÔÅÍ 

ÆÕÎÃÔÉÏÎÓ ×ÉÔÈ ÁÔ ÌÅÁÓÔ Ô×Ï ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅÓ 

 

ωɊ %ØÐÅÃÔÅÄ 2ÅÓÕÌÔÓ ÆÏÒ 0ÁÓÓȡ $54 ÓÈÏÕÌÄ ÁÕÔÈÅÎÔÉÃÁÔÅ ÔÈÅ ÕÓÅÒ ÁÔÔÅÍÐÔÉÎÇ ÔÏ ÁÃÃÅÓÓ 

ÔÈÅ ÓÙÓÔÅÍ ÆÕÎÃÔÉÏÎÓ ×ÉÔÈ ÁÔ ÌÅÁÓÔ Ô×Ï ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅÓ 

 

ρπɊ %ØÐÅÃÔÅÄ &ÏÒÍÁÔ ÏÆ %ÖÉÄÅÎÃÅȡ ÓÃÒÅÅÎÓÈÏÔÓ 

 

ρρɊ 4ÅÓÔ %ØÅÃÕÔÉÏÎȡ 

ρρȢρ   4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πρ 
ρρȢρȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÒÅÖÉÅ× 
ρρȢρȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ ÔÅÓÔÅÒ ÖÅÒÉПÉÅÓ ÔÈÅ ÌÉÓÔ ÏÆ ÓÙÓÔÅÍ ÆÕÎÃÔÉÏÎÓ ɉÌÉËÅ 

33(ȟ 3&40ȟ 7ÅÂ ÓÅÒÖÉÃÅÓɊȟ ÌÏÃÁÌ ÁÃÃÅÓÓ ÖÉÁ Á ÍÁÎÁÇÅÍÅÎÔ ÃÏÎÓÏÌÅȟ ÌÏÃÁÌ ÕÓÁÇÅ 
ÏÆ ÏÐÅÒÁÔÉÎÇ ÓÙÓÔÅÍ ÁÎÄ ÁÐÐÌÉÃÁÔÉÏÎÓ ÍÅÎÔÉÏÎÅÄ ÉÎ ÄÏÃÕÍÅÎÔ ÐÒÏÖÉÄÅÄ ÂÙ 
/%- ÁÎÄ ÏÎ ÂÁÓÅÄ ÏÆ ÈÉÓȾÈÅÒ Ï×Î ÅØÐÅÒÉÅÎÃÅȟ ÖÅÒÉПÉÅÓ ÔÈÁÔ ÔÈÅ ÌÉÓÔ ÉÓ ÁÄÅÑÕÁÔÅȢ 
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ρρȢρȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 4ÈÅ 4ÅÓÔÅÒ ÒÅÖÉÅ×ÅÄ ÔÈÅ $54 ÄÏÃÕÍÅÎÔ ÁÖÁÉÌÁÂÌÅ ÏÎ /%- 
×ÅÂÓÉÔÅ ÁÎÄ ÉÄÅÎÔÉПÉÅÄ ÔÈÁÔ $54 ÓÕÐÐÏÒÔÓ 7ÅÂ ÓÅÒÖÉÃÅȟ 33( 

ρρȢς 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πς 
ρρȢςȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ 4×Ï ÆÁÃÔÏÒ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÖÅÒÉПÉÃÁÔÉÏÎ 
ρρȢςȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ ÔÅÓÔÅÒ ÖÅÒÉПÉÅÓ ÔÈÁÔ ÔÈÅ ÁÃÃÅÓÓ ÅÎÔÒÉÅÓ ÔÏ ÕÓÅ 

ÓÙÓÔÅÍ ÆÕÎÃÔÉÏÎÓȟ ×ÈÉÃÈ ÁÒÅ ÌÉÓÔÅÄ ÂÙ ÔÈÅ ÍÁÎÕÆÁÃÔÕÒÅÒȟ ÒÅÑÕÉÒÅ ÓÕÃÃÅÓÓÆÕÌ 
ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÏÎ ÔÈÅ ÂÁÓÉÓ ÏÆ ÔÈÅ ÕÓÅÒÎÁÍÅ ÁÎÄ ÁÔ ÌÅÁÓÔ Ô×Ï ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ 
ÁÔÔÒÉÂÕÔÅ ÓÕÃÈ ÁÓ Ȱ0ÁÓÓ×ÏÒÄ Ⱦ 4ÏËÅÎ Ⱦ #ÅÒÔÉПÉÃÁÔÅȱȢ 

ρρȢςȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 
a) ,!. )ÎÔÅÒÆÁÃÅȡ 7ÅÂ '5) 

ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÌÏÇÇÅÄ ÉÎÔÏ ÔÈÅ $54ȭÓ 7ÅÂ '5) ɉÈÔÔÐȡȾȾρωςȢρφψȢρȢρɊ  ÉÎ ×ÅÂ 
ÂÒÏ×ÓÅÒ ÏÆ ÔÈÅ ÔÅÓÔ ÍÁÃÈÉÎÅ ɉρωςȢρφψȢπȢςςɊ ÁÃÃÏÕÎÔ ȰÁÄÍÉÎȱ ×ÉÔÈ ÕÓÉÎÇ ÔÈÅ 
ÒÅÓÐÅÃÔÉÖÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅɉÐÁÓÓ×ÏÒÄɊ ÔÈÒÏÕÇÈ 7ÅÂ )ÎÔÅÒÆÁÃÅȢ 

 

 

ÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÉÓ ÁÂÌÅ ÔÏ ÌÏÇÉÎ ÔÏ ÔÈÅ $54 ÓÕÃÃÅÓÓÆÕÌÌÙ ×ÉÔÈ ÏÎÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ 
ÁÔÔÒÉÂÕÔÅ ɉÐÁÓÓ×ÏÒÄɊȢ 
 

b) 4ÅÌÎÅÔ 

ÉȢ #ÏÎÎÅÃÔ ÔÏ $54 ÕÓÉÎÇ ÔÅÌÎÅÔ  
ЃÓÃÒÅÅÎÓÈÏÔЄ 

http://192.168.1.1/
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ρρȢςȢτ 4ÅÓÔ /ÂÓÅÒÖÁÔÉÏÎÓȡ 
ÉȢ 4ÅÓÔ ÃÁÓÅπρȡ 4ÈÅ 4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ ×ÁÓ ÏÎÌÙ ÏÎÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅ 
ÐÁÓÓ×ÏÒÄ ×ÈÉÌÅ ÁÕÔÈÅÎÔÉÃÁÔÉÎÇ ÕÓÅÒȢ $54 ÏÎÌÙ ÁÕÔÈÅÎÔÉÃÁÔÅÓ ÕÓÅÒ ÕÓÉÎÇ 
ÐÁÓÓ×ÏÒÄ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅ  

ÉÉȢ 4ÅÓÔ ÃÁÓÅπςȡ $54 ÄÏÅÓ ÁÌÌÏ× ÔÏ ÁÃÃÅÓÓ ÔÏ ÁÎÙ ÓÙÓÔÅÍ ÆÕÎÃÔÉÏÎ ÐÒÏÖÉÄÅÄ ÂÙ ÔÈÅ 
ÍÁÎÕÆÁÃÔÕÒÅÒ ×ÉÔÈ Á ÓÕÃÃÅÓÓÆÕÌ ÕÓÅÒ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅ ÉÓ ÐÁÓÓ×ÏÒÄ ÂÕÔ 
ÁÓ ÐÅÒ ÃÌÁÕÓÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÏÎ ÂÁÓÉÓ ÏÆ ÔÈÅ ÕÓÅÒ ÉÄÅÎÔÉÔÙȟ ÁÔ ÌÅÁÓÔ Ô×Ï 
ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÒÉÂÕÔÅÓ ɉÅȢÇȢ ÐÁÓÓ×ÏÒÄȟ ÃÅÒÔÉПÉÃÁÔÅȟ ÔÏËÅÎɊ ÓÈÁÌÌ ÂÅ ÐÒÅÖÅÎÔÅÄȢ 

 
ρςɊ 4ÅÓÔ #ÁÓÅ 2ÅÓÕÌÔÓȡ  

 

SL. No TEST CASE NAME PASS/FAIL Remarks  

1 OEM documentation review 
 

  

2 Two factor authentication verification 
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ςȢςȢς 4340 ÆÏÒ %ÖÁÌÕÁÔÉÏÎ ÏÆ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ ÓÕÐÐÏÒÔ Ȥ %ØÔÅÒÎÁÌ 
 

Optical Network Terminal (ONT) - 
PON family Broadband Equipment 

ITSAR 

ITSAR No: ITSAR403012311 Clause no:2.2.2 

 

Ѓ$54 $ÅÔÁÉÌÓȡ Є '0/.Ȥ/.4 

Ѓ$54 3ÏÆÔ×ÁÒÅ 6ÅÒÓÉÏÎȡЄ  

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ /3Є (ÁÓÈ ÏÆ $54 /3 ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ #ÏÎПÉÇÕÒÁÔÉÏÎЄ (ÁÓÈ ÏÆ $54 ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ!ÐÐÌÉÃÁÂÌÅ )43!2ȡ Є .##3Ⱦ)43!2Ⱦ#ÕÓÔÏÍÅÒ 0ÒÅÍÉÓÅÓ %ÑÕÉÐÍÅÎÔȾ0/. #0%ÓȾ/ÐÔÉÃÁÌ 

.ÅÔ×ÏÒË 4ÅÒÍÉÎÁÌ ɉ/.4ɊȤ0/. ÆÁÍÉÌÙ "ÒÏÁÄÂÁÎÄ %ÑÕÉÐÍÅÎÔȤ 6ρȢπȢρ 

Ѓ)43!2 6ÅÒÓÉÏÎ .ÏȡЄ )43!2τπσπρςσρρ ÁÎÄ 6ÅÒÓÉÏÎȡ ρȢπȢρ 

Ѓ/%- 3ÕÐÐÌÉÅÄ $ÏÃÕÍÅÎÔ ÌÉÓÔȡ Є !ÌÌ ÔÈÅ ÄÏÃÕÍÅÎÔÓ ÐÒÏÖÉÄÅÄ ÂÙ /%- ÔÏ ÂÅ ÌÉÓÔÅÄ ÈÅÒÅ 

 

ρȢ Ѓ)43!2 3ÅÃÔÉÏÎ .Ï Ǫ .ÁÍÅЄ 3ÅÃÔÉÏÎ ρȢςȡ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ !ÔÔÒÉÂÕÔÅ -ÁÎÁÇÅÍÅÎÔ  
ςȢ Ѓ3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔ .Ï Ǫ .ÁÍÅ Є ςȢςȢςȡ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ ÓÕÐÐÏÒÔ ɀ %ØÔÅÒÎÁÌ 
σȢ 2ÅÑÕÉÒÅÍÅÎÔ $ÅÓÃÒÉÐÔÉÏÎȡ  )Æ ÔÈÅ /.5Ⱦ/.4 ÓÕÐÐÏÒÔÓ ÅØÔÅÒÎÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ 
ÍÅÃÈÁÎÉÓÍ ÓÕÃÈ ÁÓ !!! ÓÅÒÖÅÒ ɉ ÆÏÒ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎȟ ÁÕÔÈÏÒÉÚÁÔÉÏÎ ÁÎÄ ÁÃÃÏÕÎÔÉÎÇ 
ÓÅÒÖÉÃÅÓ Ɋȟ ÔÈÅÎ ÔÈÅ ÃÏÍÍÕÎÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ /.5Ⱦ/.4 ÁÎÄ ÔÈÅ ÅØÔÅÒÎÁÌ 
ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÅÎÔÉÔÙ ÓÈÁÌÌ ÂÅ ÐÒÏÔÅÃÔÅÄ ÕÓÉÎÇ ÔÈÅ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÎÄ ÒÅÌÁÔÅÄ ÓÅÒÖÉÃÅ 
ÐÒÏÔÏÃÏÌÓ ÂÕÉÌÔ ÓÔÒÉÃÔÌÙ ÕÓÉÎÇ ÔÈÅ ÓÅÃÕÒÅ ÃÒÙÐÔÏÇÒÁÐÈÉÃ ÃÏÎÔÒÏÌÓ ÐÒÅÓÃÒÉÂÅÄ ÉÎ 4ÁÂÌÅρ 
ÏÆ ÔÈÅ ÌÁÔÅÓÔ ÄÏÃÕÍÅÎÔ Ȱ#ÒÙÐÔÏÇÒÁÐÈÉÃ #ÏÎÔÒÏÌÓ ÆÏÒ )ÎÄÉÁÎ 4ÅÌÅÃÏÍ 3ÅÃÕÒÉÔÙ 
!ÓÓÕÒÁÎÃÅ 2ÅÑÕÉÒÅÍÅÎÔÓ ɉ)43!2Ɋȱ ÏÎÌÙȢ 
 /%-Ⱦ430 ÓÈÁÌÌ ÄÉÓÁÂÌÅ ÐÅÒÍÁÎÅÎÔÌÙ ÔÈÅ ÓÕÐÐÏÒÔÅÄ ×ÅÁËÅÒ ÁÌÇÏÒÉÔÈÍ ÏÔÈÅÒ ÔÈÁÎ 

ÓÐÅÃÉПÉÅÄ ÉÎ )43!2 ÃÒÙÐÔÏ ÃÏÎÔÒÏÌ ÌÉÓÔ ÄÏÃÕÍÅÎÔȢ  

 

τȢ $54 #ÏÎПÉÒÍÁÔÉÏÎ $ÅÔÁÉÌÓȡ 

 

υȢ $54 #ÏÎПÉÇÕÒÁÔÉÏÎȡ #ÏÎПÉÇÕÒÅ ÔÈÅ $54 ÃÏÎÎÅÃÔÉÏÎ ×ÉÔÈ ÔÈÅ ÅØÔÅÒÎÁÌ !!! ÓÅÒÖÅÒ 
 

φȢ 0ÒÅȤ#ÏÎÄÉÔÉÏÎÓȡ  
ÉȢ /%- ÓÈÁÌÌ ÐÒÏÖÉÄÅ ÃÏÎПÉÇÕÒÁÔÉÏÎ ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÉÆ $54 ÓÕÐÐÏÒÔÓ ÅØÔÅÒÎÁÌ 
ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÅÃÈÁÎÉÓÍȢ 

ÉÉȢ )Æ $54 ÓÕÐÐÏÒÔÓ ÅØÔÅÒÎÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎȟ ÔÈÅÎ /%- ÓÈÁÌÌ ÐÒÏÖÉÄÅ ÃÏÎПÉÒÍÁÔÉÏÎ ÔÈÁÔ 
ÉÔ ÉÓ ÈÁÖÅ ÐÒÏÔÅÃÔÉÏÎ ÍÅÃÈÁÎÉÓÍ ÁÎÄ ÃÏÍÍÕÎÉÃÁÔÅ ÓÅÃÕÒÅÌÙȢ 
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7. Test Objective : To verify that the DUT communicates with the external authentication with 
secure ciphers 
 

ψȢ 4ÅÓÔ 0ÌÁÎ  
8.1. Number of Test Scenarios: 

ψȢρȢρ 4ÅÓÔ ÃÁÓÅȡ πρ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÒÅÖÉÅ× 

ψȢρȢς 4ÅÓÔ ÃÁÓÅȡ πς #ÏÍÍÕÎÉÃÁÔÉÏÎ ×ÉÔÈ ÅØÔÅÒÎÁÌ !!! ÓÅÒÖÅÒ 

8.2. Test-bed Diagram:  

 

8.3. Tools required : external authentication server, wireshark 

8.4. Test Execution:  

i. Review the OEM documentation to check for the supported external AAA server 

supported by the DUT 

ii. Post configuration attempt to access the DUT with configured external 

authentication.  

iii.  Simultaneously capture the communication between the DUT and the AAA 

server and analyze the ciphers used to verify if they are in accordance to the 

Crypto control ITSAR.  

 

9. Expected Results for Pass: DUT uses secure ciphers to communicate with the AAA 

server for external authentication of the user 

 

10. Expected Format of Evidence:  Screenshots 

 

11. Test Execution : 

ρρȢρ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πρ 
ρρȢρȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÒÅÖÉÅ× 

ρρȢρȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÒÅÖÉÅ× ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÉÆ $54 

ÓÕÐÐÏÒÔÓ ÅØÔÅÒÎÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÅÃÈÁÎÉÓÍȢ 

ρρȢρȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 2ÅÖÉÅ× ÔÈÅ /%- ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÆÏÒ ÔÈÅ ÓÕÐÐÏÒÔÅÄ ÅØÔÅÒÎÁÌ 

!!! ÓÅÒÖÅÒÓ ÂÙ ÔÈÅ $54 

 

ρρȢς 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πς 
ρρȢςȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ #ÏÍÍÕÎÉÃÁÔÉÏÎ ×ÉÔÈ ÅØÔÅÒÎÁÌ !!! ÓÅÒÖÅÒ 
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ρρȢςȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÃÏÎПÉÇÕÒÅ ÔÈÅ %ØÔÅÒÎÁÌ 

!ÕÔÈÅÎÔÉÃÁÔÉÏÎ 3ÅÒÖÅÒ ɉ!!!Ɋ ÏÎ $54 ÁÎÄ ÅÓÔÁÂÌÉÓÈÅÄ Á ÃÏÎÎÅÃÔÉÏÎ ÂÅÔ×ÅÅÎ 

$54 ÁÎÄ !!! ÓÅÒÖÅÒȢ 

ρρȢςȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 

ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ $54 ÄÏÅÓÎȭÔ ÈÁÖÅ ÅØÔÅÒÎÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ 

ÍÅÃÈÁÎÉÓÍȢ 

 

ρρȢςȢτ 4ÅÓÔ /ÂÓÅÒÖÁÔÉÏÎȡ  4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ $54 ÄÏÅÓÎȭÔ ÈÁÖÅ ÅØÔÅÒÎÁÌ 

ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÍÅÃÈÁÎÉÓÍȢ 

!ÄÄÉÔÉÏÎÁÌ /ÂÓÅÒÖÁÔÉÏÎÓ 

ÉȢ )Æ ÔÈÅ $54 ÓÕÐÐÏÒÔÓ ÅØÔÅÒÎÁÌ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ɉÅÇȡ 2!$)53Ɋȟ ÕÓÅ Á ÔÏÏÌ 
ÓÕÐÐÏÒÔÉÎÇ 2!$)53 ÓÅÒÖÅÒ ɉÅÇȡ ÆÒÅÅ ÒÁÄÉÕÓɊ ÁÎÄ ÃÏÎПÉÇÕÒÅ ÔÈÅ ÃÏÎÎÅÃÔÉÏÎ ×ÉÔÈ 
$54ȟ ÂÙ ÉÎÐÕÔÔÉÎÇ ÔÈÅ $54 ÉÐ ÁÄÄÒÅÓÓ ÁÎÄ ÃÒÅÄÅÎÔÉÁÌÓ ÁÔ ÔÈÅ ÒÁÄÉÕÓ ÓÅÒÖÅÒ ÓÉÄÅȢ  

ÉÉȢ !ÔÔÅÍÐÔ ÔÏ ÃÏÎÎÅÃÔ ÔÏ $54 ÆÒÏÍ ÔÈÅ ÔÅÓÔÅÒ ÍÁÃÈÉÎÅ ÁÎÄ ÃÁÐÔÕÒÅ ÔÈÅ ×ÈÏÌÅ 
ÌÏÇÉÎ ÓÅÓÓÉÏÎ ÏÎ Á ÐÁÃËÅÔ ÃÁÐÔÕÒÉÎÇ ÔÏÏÌ ɉÅÇȡ 7ÉÒÅÓÈÁÒËɊȟ ÁÎÄ ÉÎÓÐÅÃÔ ÆÏÒ 
2!$)53 ÐÁÃËÅÔÓ ÔÏ ÃÈÅÃË ÆÏÒ ÓÅÃÕÒÅ ÃÉÐÈÅÒÓ ÁÎÄ ÌÅÁË ÏÆ ÓÅÎÓÉÔÉÖÅ ÄÁÔÁ 

 
ρρȢςȢυ %ÖÉÄÅÎÃÅ 0ÒÏÖÉÄÅÄȡ 3ÃÒÅÅÎÓÈÏÔÓ ÁÒÅ ÁÔÔÁÃÈÅÄ ÁÂÏÖÅȢ 

 
ρς 4ÅÓÔ 2ÅÓÕÌÔÓȡ  

 

SL. No TEST CASE NAME PASS/FAIL Remarks  

1 OEM documentation review   

2 Communication with external AAA server   
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ςȢςȢσ 4340 ÆÏÒ %ÖÁÌÕÁÔÉÏÎ ÏÆ 0ÒÏÔÅÃÔÉÏÎ ÁÇÁÉÎÓÔ ÂÒÕÔÅ ÆÏÒÃÅ ÁÎÄ 
ÄÉÃÔÉÏÎÁÒÙ ÁÔÔÁÃËÓ 

 

Optical Network Terminal (ONT) - 
PON family Broadband Equipment 

ITSAR 

ITSAR No: ITSAR403012311 Clause no:2.2.3 

 

$54 $ÅÔÁÉÌÓȡ Є '0/.Ȥ/.4 

Ѓ$54 3ÏÆÔ×ÁÒÅ 6ÅÒÓÉÏÎȡЄ  

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ /3Є (ÁÓÈ ÏÆ $54 /3 ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ$ÉÇÅÓÔ (ÁÓÈ ÏÆ #ÏÎПÉÇÕÒÁÔÉÏÎЄ (ÁÓÈ ÏÆ $54 ÃÏÎПÉÇÕÒÁÔÉÏÎ ÉÓ ÒÅÑÕÉÒÅÄ 

Ѓ!ÐÐÌÉÃÁÂÌÅ )43!2ȡ Є .##3Ⱦ)43!2Ⱦ#ÕÓÔÏÍÅÒ 0ÒÅÍÉÓÅÓ %ÑÕÉÐÍÅÎÔȾ0/. #0%ÓȾ/ÐÔÉÃÁÌ 

.ÅÔ×ÏÒË 4ÅÒÍÉÎÁÌ ɉ/.4ɊȤ0/. ÆÁÍÉÌÙ "ÒÏÁÄÂÁÎÄ %ÑÕÉÐÍÅÎÔȤ 6ρȢπȢρ 

Ѓ)43!2 6ÅÒÓÉÏÎ .ÏȡЄ )43!2τπσπρςσρρ ÁÎÄ 6ÅÒÓÉÏÎȡ ρȢπȢρ 

Ѓ/%- 3ÕÐÐÌÉÅÄ $ÏÃÕÍÅÎÔ ÌÉÓÔȡ Є !ÌÌ ÔÈÅ ÄÏÃÕÍÅÎÔÓ ÐÒÏÖÉÄÅÄ ÂÙ /%- ÔÏ ÂÅ ÌÉÓÔÅÄ ÈÅÒÅ 

ρɊ Ѓ)43!2 3ÅÃÔÉÏÎ .Ï Ǫ .ÁÍÅЄ 3ÅÃÔÉÏÎ ρȢςȡ !ÕÔÈÅÎÔÉÃÁÔÉÏÎ !ÔÔÒÉÂÕÔÅ -ÁÎÁÇÅÍÅÎÔ  

ςɊ Ѓ3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔ .Ï Ǫ .ÁÍÅ Є ςȢςȢσȡ 0ÒÏÔÅÃÔÉÏÎ ÁÇÁÉÎÓÔ "ÒÕÔÅ ÆÏÒÃÅ ÁÎÄ 

$ÉÃÔÉÏÎÁÒÙ ÁÔÔÁÃËÓ 

σɊ 2ÅÑÕÉÒÅÍÅÎÔ $ÅÓÃÒÉÐÔÉÏÎȡ /.5Ⱦ/.4 ÓÈÁÌÌ ÈÁÖÅ Á ÍÅÃÈÁÎÉÓÍ ÔÈÁÔ ÐÒÏÖÉÄÅÓ Á 

ÐÒÏÔÅÃÔÉÏÎ ÁÇÁÉÎÓÔ ÂÒÕÔÅ ÆÏÒÃÅ ÁÎÄ ÄÉÃÔÉÏÎÁÒÙ ÁÔÔÁÃËÓ ×ÈÉÃÈ ÁÉÍ ÔÏ ÕÓÅ 

ÍÁÎÕÁÌȾÁÕÔÏÍÁÔÅÄ ÇÕÅÓÓÉÎÇ ÔÏ ÏÂÔÁÉÎ ÔÈÅ ÐÁÓÓ×ÏÒÄÓ ÆÏÒ ÕÓÅÒ ÁÎÄ ÍÁÃÈÉÎÅ ÁÃÃÏÕÎÔÓȢ 

/.5Ⱦ/.4 ÔÏ ÄÅÔÅÃÔ ÒÅÐÅÁÔÅÄ ÉÎÖÁÌÉÄ ÁÔÔÅÍÐÔÓ ÔÏ ÓÉÇÎ ÉÎÔÏ ÁÎ ÁÃÃÏÕÎÔ ×ÉÔÈ ÉÎÃÏÒÒÅÃÔ 

ÐÁÓÓ×ÏÒÄÓ ÄÕÒÉÎÇ Á ÓÈÏÒÔ ÐÅÒÉÏÄ ÏÆ ÔÉÍÅ ÁÎÄ ÉÔ ÍÁÙ ÉÍÐÌÅÍÅÎÔ ÁÔ ÌÅÁÓÔ ÏÎÅ ÏÆ ÔÈÅ 

ÆÏÌÌÏ×ÉÎÇ ÍÏÓÔ ÃÏÍÍÏÎÌÙ ÕÓÅÄ ÐÒÏÔÅÃÔÉÏÎ ÍÅÁÓÕÒÅÓ 

ÁɊ )ÎÃÒÅÁÓÉÎÇ ÔÈÅ ÄÅÌÁÙ ɉÅȢÇȢ ÄÏÕÂÌÉÎÇɊ ÆÏÒ ÅÁÃÈ ÎÅ×ÌÙ ÅÎÔÅÒÅÄ ÉÎÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄȢ 

ÂɊ "ÌÏÃËÉÎÇ ÁÎ ÁÃÃÏÕÎÔ ÁÆÔÅÒ Á ÓÐÅÃÉПÉÅÄ ÎÕÍÂÅÒ ÏÆ ÉÎÃÏÒÒÅÃÔ ÁÔÔÅÍÐÔÓ ɉÔÙÐÉÃÁÌÌÙ υɊ 

ÆÏÒ Á ÃÅÒÔÁÉÎ ÐÅÒÉÏÄ ÏÆ ÔÉÍÅȢ 

ÃɊ 5ÓÉÎÇ #!04#(! ÔÏ ÐÒÅÖÅÎÔ ÁÕÔÏÍÁÔÅÄ ÁÔÔÅÍÐÔÓ 

4ÈÉÓ ÆÅÁÔÕÒÅ ÔÏ ÂÅ ÅÎÁÂÌÅÄ ÆÏÒ ÌÏÇÉÎ ÁÔÔÅÍÐÔÓ ÆÏÒ /.5Ⱦ/.4 ÁÎÄ ÏÎ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ 

ÁÔÔÅÍÐÔÓ ÏÎ /.5Ⱦ/.4 ÁÃÃÅÓÓ ÔÈÒÏÕÇÈ 33)$ ×ÉÔÈ 03+Ȣ 

ɍ2ÅÆÅÒÅÎÃÅȡ 43$3) 34$ 4ρȢσ'00 σσȢρρχȤρτȢςȢπ 6ȢρȢπȢπȢ 3ÅÃÔÉÏÎ τȢςȢσȢτȢσȢσɎ 

 

τɊ $54 #ÏÎПÉÒÍÁÔÉÏÎ $ÅÔÁÉÌÓȡ 
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υɊ $54 #ÏÎПÉÇÕÒÁÔÉÏÎȡ 4ÈÅÒÅ ÉÓ ÎÏ ÁÄÄÉÔÉÏÎÁÌ ÃÏÎПÉÇÕÒÁÔÉÏÎ ÒÅÑÕÉÒÅÄ ÆÏÒ ÔÈÉÓ ÔÅÓÔ ÃÁÓÅȢ 

 

φɊ 0ÒÅȤ#ÏÎÄÉÔÉÏÎȡ  

ÉȢ /%- ÓÈÁÌÌ ÐÒÏÖÉÄÅ ÄÅÔÁÉÌ ÉÆ $54 ÈÁÖÅ ÍÅÃÈÁÎÉÓÍ ÔÈÁÔ ÐÒÏÖÉÄÅÓ Á ÐÒÏÔÅÃÔÉÏÎ ÁÇÁÉÎÓÔ 
ÂÒÕÔÅ ÆÏÒÃÅ ÁÎÄ ÄÉÃÔÉÏÎÁÒÙ ÁÔÔÁÃËÓȢ 

ÉÉȢ /%- ÓÈÁÌÌ ÐÒÏÖÉÄÅ ÉÎÓÔÒÕÃÔÉÏÎ ÔÏ ÃÏÎПÉÇÕÒÅ ÆÏÌÌÏ×ÉÎÇ ÍÏÓÔ ÃÏÍÍÏÎÌÙ ÕÓÅÄ ÐÒÏÔÅÃÔÉÏÎ 
ÍÅÁÓÕÒÅÓ Ȥ 
ÁȢ )ÎÃÒÅÁÓÉÎÇ ÔÈÅ ÄÅÌÁÙ ɉÅȢÇȢȟ ÄÏÕÂÌÉÎÇɊ ÆÏÒ ÅÁÃÈ ÎÅ×ÌÙ ÅÎÔÅÒÅÄ ÉÎÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄȢ  
ÂȢ ÂÌÏÃËÉÎÇ ÁÎ ÁÃÃÏÕÎÔ ÁÆÔÅÒ Á ÓÐÅÃÉПÉÅÄ ÎÕÍÂÅÒ ÏÆ ÉÎÃÏÒÒÅÃÔ ÁÔÔÅÍÐÔÓ ɉÔÙÐÉÃÁÌÌÙ υɊ ÆÏÒ 
Á ÃÅÒÔÁÉÎ ÐÅÒÉÏÄ ÏÆ ÔÉÍÅȢ  

ÃȢ ÕÓÉÎÇ #!04#(! ÔÏ ÐÒÅÖÅÎÔ ÁÕÔÏÍÁÔÅÄ ÁÔÔÅÍÐÔÓȢ  
4ÈÉÓ ÆÅÁÔÕÒÅ ÔÏ ÂÅ ÅÎÁÂÌÅÄ ÆÏÒ ÌÏÇÉÎ ÁÔÔÅÍÐÔÓ ÆÏÒ /.4 ÁÎÄ ÏÎ ÁÕÔÈÅÎÔÉÃÁÔÉÏÎ ÁÔÔÅÍÐÔÓ 

ÏÎ /.4 ÁÃÃÅÓÓ ÔÈÒÏÕÇÈ 33)$ ×ÉÔÈ 03+Ȣ 

 

χɊ 4ÅÓÔ /ÂÊÅÃÔÉÖÅȡ  4Ï ÖÅÒÉÆÙ ÔÈÁÔ ÔÈÅ $54 ÈÁÓ ÐÒÏÔÅÃÔÉÏÎ ÍÅÃÈÁÎÉÓÍ ÁÇÁÉÎÓÔ ÂÒÕÔÅ ÆÏÒÃÅ 

ÁÎÄ ÄÉÃÔÉÏÎÁÒÙ ÁÔÔÁÃËȢ 

 

ψɊ 4ÅÓÔ 0ÌÁÎȡ 

8.1 Number of Test Scenarios: 

ψȢρȢρ 4ÅÓÔ ÃÁÓÅ πρȡ $54 ÐÒÏÔÅÃÔÉÏÎ ÍÅÃÈÁÎÉÓÍ ÖÅÒÉПÉÃÁÔÉÏÎ 
ψȢρȢς 4ÅÓÔ ÃÁÓÅ πςȡ "ÒÕÔÅ ÆÏÒÃÅȾÄÉÃÔÉÏÎÁÒÙ ÁÔÔÁÃË ÐÒÏÔÅÃÔÉÏÎ 
ψȢς TestȤÂÅÄ $ÉÁÇÒÁÍȡ  

 

ψȢσ Tools ÒÅÑÕÉÒÅÄȡ "ÕÒÐ 3ÕÉÔÅ 0ÒÏÆÅÓÓÉÏÎÁÌ 

ψȢτ %ØÅÃÕÔÉÏÎ ÓÔÅÐÓȡ  

ÉȢ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÍÁÎÕÁÌÌÙ ÉÎÐÕÔ ÍÕÌÔÉÐÌÅ ÉÎÃÏÒÒÅÃÔ ÁÔÔÅÍÐÔÓ ÔÏ ÖÅÒÉÆÙ ÔÈÅ $54ȭÓ 

ÐÒÏÔÅÃÔÉÏÎ ÍÅÃÈÁÎÉÓÍ ÁÇÁÉÎÓÔ ÒÅÐÅÁÔÅÄ ÁÔÔÅÍÐÔÓ 

ÉÉȢ 4ÈÅ ÔÅÓÔÅÒ ÓÈÁÌÌ ÐÅÒÆÏÒÍ ÂÒÕÔÅ ÆÏÒÃÅ ÁÎÄ ÄÉÃÔÉÏÎÁÒÙ ÁÔÔÁÃË ÏÎ ÔÈÅ $54 ÕÓÉÎÇ ÔÈÅ 

ÎÅÃÅÓÓÁÒÙ ÔÏÏÌÓ ÁÎÄ ÖÅÒÉÆÙ ÔÈÅ $54ȭÓ ÒÅÓÐÏÎÓÅ ÏÎ ÔÈÅ ÓÁÍÅ  

 

ω %ØÐÅÃÔÅÄ 2ÅÓÕÌÔÓ ÆÏÒ ÐÁÓÓȡ 4ÈÅ $54 ÓÈÁÌÌ ÈÁÖÅ ÐÒÏÔÅÃÔÉÏÎ ÍÅÃÈÁÎÉÓÍ ÁÇÁÉÎÓÔ ÂÒÕÔÅ 

ÆÏÒÃÅ ÁÎÄ ÄÉÃÔÉÏÎÁÒÙ ÁÔÔÁÃË  

 

ρπ %ØÐÅÃÔÅÄ &ÏÒÍÁÔ ÏÆ %ÖÉÄÅÎÃÅȡ ÓÃÒÅÅÎÓÈÏÔÓ 
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ρρ 4ÅÓÔ %ØÅÃÕÔÉÏÎ 

ρρȢρ 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πρ 
ρρȢρȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ $54 ÐÒÏÔÅÃÔÉÏÎ ÍÅÃÈÁÎÉÓÍ ÖÅÒÉПÉÃÁÔÉÏÎ 

ρρȢρȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ 4ÅÓÔÅÒ ÓÈÁÌÌ ÃÏÎПÉÇÕÒÅ ÐÁÓÓ×ÏÒÄ ÐÏÌÉÃÙ ÍÁÎÁÇÅÍÅÎÔ 

ÏÆ ÔÈÅ $54 ÔÏ ÓÅÔ Ȥ 

ÉȢ ÔÉÍÅÒ ÄÅÌÁÙ ÁÆÔÅÒ ÅÁÃÈ ÉÎÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÉÎÐÕÔȢ 

ÉÉȢ ÂÌÏÃË ÁÎ ÁÃÃÏÕÎÔ ÆÏÌÌÏ×ÉÎÇ Á ÓÐÅÃÉПÉÅÄ ÎÕÍÂÅÒ ÏÆ ÉÎÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÁÔÔÅÍÐÔÓ 

ɉÔÙÐÉÃÁÌÌÙ υɊȢ  

ÉÉÉȢ #!04#(! ÆÅÁÔÕÒÅ ÏÎ ×ÅÂ ÉÎÔÅÒÆÁÃÅ ÔÏ ÐÒÅÖÅÎÔ ÁÕÔÏÍÁÔÅÄ ÁÔÔÅÍÐÔÓ 

ρρȢρȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 

ÉȢ 4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ $54 ÄÏÅÓÎȭÔ ÈÁÖÅ ÐÁÓÓ×ÏÒÄ ÐÏÌÉÃÙ ÍÁÎÁÇÅÍÅÎÔ ÆÅÁÔÕÒÅ 

ÏÎ $54 ÈÏ×ÅÖÅÒ ÔÈÅ 4ÅÓÔÅÒ ÁÔÔÅÍÐÔÓ ÔÏ ÔÅÓÔ ÔÉÍÅÒ ÄÅÌÁÙ ÆÅÁÔÕÒÅ ÁÆÔÅÒ ÅÁÃÈ 

ÉÎÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÉÎÐÕÔȢ 

ÉÉȢ 4ÅÓÔÅÒ ÌÏÇÉÎ ÏÎ $54 ɉÈÔÔÐȡȾȾρωςȢρφψȢρȢρȾ Ɋ ÕÓÉÎÇ ÔÅÓÔ ÍÁÃÈÉÎÅ ρωςȢρφψȢπȢςς 

×ÉÔÈ ÕÓÅÒ ȰÁÄÍÉÎȱ ÁÎÄ ÉÎÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÍÕÌÔÉÐÌÅ ÔÉÍÅÓ ÁÎÄ ÏÂÓÅÒÖÅÄ $54 

ÄÏÅÓÎȭÔ ÈÁÖÅ ÁÎÙ ÆÅÁÔÕÒÅ ÆÏÒ ÔÉÍÅÒ ÄÅÌÁÙ ÁÆÔÅÒ ÅÁÃÈ ÉÎÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÉÎÐÕÔȢ 

     

 

ÉÉÉȢ 4ÅÓÔÅÒ ÌÏÇÉÎ ÏÎ $54 ÈÔÔÐȡȾȾρωςȢρφψȢρȢρɊ ÕÓÉÎÇ ÔÅÓÔ ÍÁÃÈÉÎÅ ρωςȢρφψȢρȢςς 

×ÉÔÈ ÕÓÅÒ ȰÁÄÍÉÎȱ ÁÎÄ ÉÎÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÁÎÄ ÏÂÓÅÒÖÅÄ ÈÁÖÅ ÆÅÁÔÕÒÅ ÆÏÒ 

ÂÌÏÃË ÁÎ ÁÃÃÏÕÎÔ ÆÏÌÌÏ×ÉÎÇ Á ÓÐÅÃÉПÉÅÄ ÎÕÍÂÅÒ ÏÆ ÉÎÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÁÔÔÅÍÐÔÓ 

ɉÔÙÐÉÃÁÌÌÙ σɊȢ  

 

ÉÖȢ 4ÅÓÔÅÒ ÖÉÓÉÔÓ ÏÎ $54 ɉÈÔÔÐȡȾȾρωςȢρφψȢρȢρɊ ÕÓÉÎÇ ÔÅÓÔ ÍÁÃÈÉÎÅ ρωςȢρφψȢρȢςς 

ÁÎÄ ÏÂÓÅÒÖÅÄ ÈÁÖÅ #!04#(! ÆÅÁÔÕÒÅ ÏÎ ×ÅÂ ÉÎÔÅÒÆÁÃÅ ÔÏ ÐÒÅÖÅÎÔ ÁÕÔÏÍÁÔÅÄ 

ÁÔÔÅÍÐÔÓȢ 

http://192.168.1.1/
http://192.168.1.1/
http://192.168.1.1/
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ÖȢ  4ÅÓÔÅÒ ÏÂÓÅÒÖÅÄ ÔÈÁÔ $54 ÄÏÅÓÎȭÔ ÈÁÖÅ ÂÅÌÏ× ÍÅÎÔÉÏÎÅÄ ÆÅÁÔÕÒÅÓ ÂÙ ÄÅÆÁÕÌÔ 

ÏÒ ÁÖÁÉÌÁÂÌÅ ÔÏ ÃÏÎПÉÇÕÒÅ ÔÉÍÅÒ ÄÅÌÁÙ ÁÆÔÅÒ ÅÁÃÈ ÉÎÃÏÒÒÅÃÔ ÐÁÓÓ×ÏÒÄ ÉÎÐÕÔȢ  

 
ρρȢς 4ÅÓÔ #ÁÓÅ .ÕÍÂÅÒȡ πς 
ρρȢςȢρ 4ÅÓÔ ÃÁÓÅ .ÁÍÅȡ "ÒÕÔÅ ÆÏÒÃÅȾÄÉÃÔÉÏÎÁÒÙ ÁÔÔÁÃË ÐÒÏÔÅÃÔÉÏÎ 

ρρȢςȢς 4ÅÓÔ #ÁÓÅ $ÅÓÃÒÉÐÔÉÏÎȡ  4ÈÅ 4ÅÓÔÅÒ ÓÈÁÌÌ ÐÅÒÆÏÒÍ "ÒÕÔÅ ÆÏÒÃÅ ÁÎÄ ÄÉÃÔÉÏÎÁÒÙ 

ÁÔÔÁÃËÓ ÏÎ ÂÏÔÈ #,) ÏÒ '5) ÉÎÔÅÒÆÁÃÅÓ ÁÎÄ ÓÕÐÐÏÒÔÉÎÇ ÅÖÉÄÅÎÃÅÓ ÎÅÅÄÓ ÔÏ ÂÅ 

ÁÔÔÁÃÈÅÄ ÉÎ ÔÈÅ ÒÅÐÏÒÔȢ 

ρρȢςȢσ %ØÅÃÕÔÉÏÎ 3ÔÅÐÓȡ 

ÉȢ 4ÈÅ 4ÅÓÔÅÒ ÌÏÇÉÎ ÉÎÔÏ $54ȭÓ 7ÅÂ '5) ×ÉÔÈ ÕÓÅÄ ÉÄ ȰÁÄÍÉÎȱ ÁÎÄ ÃÁÐÔÕÒÅÄ ÔÈÅ 
ÓÅÓÓÉÏÎÓ ÉÎ "ÕÒÐ ÓÕÉÔÅȢ  

 

ÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÓÅÎÔ ÓÅÓÓÉÏÎ ÔÏ )ÎÔÒÕÄÅÒȢ 

 

ÉÉÉȢ 4ÈÅ 4ÅÓÔÅÒ ÓÅÌÅÃÔÓ ÔÈÅ !ÕÔÈÏÒÉÚÁÔÉÏÎ ÖÁÌÕÅ ɉ0ÁÓÓ×ÏÒÄ ÏÆ ÁÄÍÉÎ ÕÓÅÒ )$Ɋ ÔÏ ÁÐÐÌÙ 
Á ÐÁÙÌÏÁÄ ÆÏÒ "ÒÕÔÅ ÆÏÒÃÅ !ÔÔÁÃËȢ 
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ÉÖȢ "ÅÌÏ× ÓÃÒÅÅÎÓÈÏÔÓ ÓÈÏ×ÉÎÇ ÔÈÅ ÐÒÏÃÅÓÓ ÏÆ ÁÐÐÌÙÉÎÇ "ÒÕÔÅ ÆÏÒÃÅ ÁÔÔÁÃË ÔÈÒÏÕÇÈ 
"ÕÒÐ 3ÕÉÔÅȢ 

 

 

 

 
















































































































































































































































































































































































































































































































































































































































































































































































































































































































































































